GOOGLE CLOUD PLATFORM GUIDE

@ Cloud endpoint .

Translate API Big Query

= o

App Engine Cloud Storage

Coogle Cloud Platforr

Cloud Database Cloud SQL

Compute Engine

Why Google Cloud Platform?

Version 0.0.7 Damian Ndunda

1



MUGUMOINI - NAIROBI

GOOGLE CLOUD PLATFORM GUIDE

Copyright © 2020 BICT Solutions.

Visit https://businessict.weebly.com/cloud-computing.html

Trademarks used belong Alphabet Inc. Icons used are reproduced from Google Cloud Platform Web. Trademark information about
all of the companies and products mentioned herein are provided accordingly but cannot guarantee the accuracy of all information
as information changes with time.



https://businessict.weebly.com/cloud-computing.html

CONTENTS AT A GLANCE

GOOGLE CLOUD PLATFORIM GUIDE......ciictitsersamsssssesssssssssnssssssssssssssssnssssssssssssssssnssssssssanssssssssassssssasssssssnsssssss snsss sassssasssssssss s ssassss ssnssasssassnssssssansanss 1
L0001 I 0 L 3
TABLE OF CONTENTS......ccotiiiiiiietittiiiiiiiinttieeiiiiisssstsssisssssssssssssssssssssssssessssssssssssssesssssssssssssssesssssssssssssesssssssssssssseesssssssssssssaeesssssssssssssessssssssssssnseesssssssssnnneeesssss 4
FOREWORD .....outtiiiittiiiiitttiiistnesisnsesssassesssasessssassesessssaesssansssassasesssssssesessassssassssessessnssssssansessssssssssssssesssssssesssssssessssassessssasesssssssessssasesssssaseesessasessssansesssanaes 18
CHAPTER = CLOUD ... .o citiiiiiiiiiiientiiisiinsisesssiesssssssssassssssssssssssasssssssssssssssssssasssssssssssssssssssssssssssssssssssssssssssseessssssssssssseeesssssssssssseesssssssssssssseessssssssssnnneessssssssnns 50
CHAPTER - CLOUD SQL: MANAGED RELATIONAL STORAGE ........ccceuuttttemmmmmmmmmemmemmmmmsmmmssmsmssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 71
COMPUTING ON GOOGLE COMPUTE ENGINE .......oooiiiiuetiiiiiiiiiietiiiiiiiiceesiisesisssssassssssssssssssssssseesssssssssssssssssssssssssssssessssssssssssssessssssssssssssesssssssssssssnessssssssnns 109
CHAPTER: NETWORKING IN GCP.....ceettiiiiiiiiinntttiiiiiiiiiettttteiiesiissttttetiiesssssstttestssssssssssseessessssssssssssssssssssssssssssssssssssssssesssessssssssssesssesssssssnsssssssssssssansnsesssssssnnn 224
CHAPTER: SECURITY ON THE GCP .....ccciiiiiiiiuniiiiiiiiiiiuetiiiesiiisssssissesisssssssssssesisissssssssessisssssssssssesssisssssssssseessssssssssssseessssssssssssssessessssssssssneessssssssssssnessssssssans 243
CHAPTER: EFFECTIVE USE OF GOCP .....cccoiiiiiiiinttiiiiiiiiiientttieiinsneeeteseissssssssetesssssssssssssaessssssssssssssesssssssssssssssssssssssssssssesssssssssssnssesssesssssssnsssssssssssssannnsssssssssssnn 252
CHAPTER: GOOGLE CLOUD CERTIFICATION .....ccitiiiiiiiitttiiiiniiiisisssistesisssssssssssessssssssssssssesissssssssssssssssssssssssssssssssssssssssseessssssssssssssesssssssssssssnessssssssssssnnsesssssssnns 261
L L0 R 264
REFERENCES.......coiiiiiittiiiiiiiiiiieniieisinsssessssssessssssaassss s s s sss s s aass s e s s s ss s aa s s s e e e s ss s s aas s e e e e sesssssasssassessssssssssstsnesisssssssssssnessssssssssstenessssssssssstenessssessssssnnnennssssssnnnnnne 265




TABLE OF CONTENTS

GOOGLE CLOUD PLATFORIM GUIDE......ccecttisttsssesissassssssssssasssssssssssssssasssssssssssssssssssssasssssssssssssssass asassssssssssss sssasssssss sasssssssns asassssssssssss sssanssasansssansssans 1
CONTENTS AT A GLANCE........cciiitiiriueretiiiiissssnseetssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssssssssessssssssssnnnens 3
TABLE OF CONTENTS......cccitiiiiiinttetiniiissssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssssssssssssessssssssssssssessssssssssssssssssssssssssnnsessssssssssssnnsesssssss 4
FOREWORD ....cccoiiiiiiiiunreeiiiiiiiiiisseeesisssssssssssessssssssssssssssssssssssssssssssssssssssssssesssssssssssssssssssssssssssssssssssssssssssssessssssssssssssessssssssssssssessssssssssssssessssssssssssnseessssssssssannnnes 18
WWHY GOOGLE WEB LINKS ...eiitieiiteeitieestttesiteestttesiteestteesiteestteesuteesueeesaseessesessseessseesseeansesssssesnsssesssesssssesssesnsssesssesnsssssssesnsssesssesnsesensseensseessseensseesnsesssseessseensseesssesnsens 18
GOOGLE CLOUD PRODUCTS ... i tettittiee e e ettt ee e e e e et tat e se e e e e eeaatuaseseeetatasaaaaaaeeaatassanetaesnssssnnseeessssssssnsseeeessssssnsseeesssssssssesesessssssnnsesesensssssnsseeeessssnnnnsseeesesssnnseseeesnnes 19

L =E LU =T [ o] o Yo [ o1 &3S PURR 20

(00 001 10N L=l 1o ¥ = 1 1= PSP OPRTPPPPPN 20

ClOUDT RUN ettt ettt ettt ettt ettt e sttt e e ettt e e st e e e e subteeaeasbeeesaubeeesaabeeeeaasteeesasseeeeaabe e e e as b e e e s aseeeeeabeeeeaasb e e e s ase e e e e s beee e aseeeesasa e e e e s beeesaasaeeesasseaeeanbeeesnnnneeesnseaeans 20

F AN 011 o [o LSOO OO TP PO PP PP 21

VAT o1 Y PP UUPPTRPPPPP 21

(0o Y0 Lo ] o =Y USRI 21

ClOUD SQL...teeeiittieeitte ettt ettt ettt e sttt e e ettt e e sauae e e s subteeaeasbeeesausteesaubeeeeaasteeeaasseee e s beeeeaasbeeesasseeeeabeeeeamsbeeesane e eeeaabeee e aseeeesase e e e e s beeeeeasaaee s bbeaeeanbeeeeaannaeennbeaeann 21

2T T= (O LU= PO P PR OPPRPPOTRRRE 21

Y Tol8 L YA V=11 o] =Y 1 =T o | SRS 21

F Y =T a Yo V=T o 1T =T =T T oY= S 21

Pl TUT1 To [T T=4 o] Lo ol <SSP 21
U o PP OPPPPRRPRPT 21

VISTON Al ettt ettt ettt e et e et ettt e e e e e s et ettt eee e e s s ba et e eeeeesauasebe e e e e e e eaaaanb e et e e e e e e nnbee et eeeeeeannheeeeeeeeeeaanReeeeeeeeeeaaannbeeeteeeeeaanbaneeeeeeeeaananteeeeeesaannnraee 21

LYo [T o 1Y OO OO T TP TP O TP PPORUPPPPPRRTP 22

CloUd NALUFAl LANGUAEE AP ...ttt ettt e e e e e ettt e e e e e e s et tttaeeaeaesesabbtaeaeaaeeasastaasaaaeseaaastasseaaeeesasssassaasaessaassssaeaeaesaaasssbanssaeeseaasnsbaseeassessassssrnaaens 22

(@[ U e I - [ 1 - 14 [ TR O OO OO PP P PP PPRRUPPROPPRRPPPROt 22
=GB o B o 1Tl o U PURPRNt 22

Y 01T e T =D USSR PSE 22
D151 o =41 o1 R 22

4



F T o1 Y | I =T o1 1T (o T=3 - | USSR 22

(@ Lo T8 Te M} £ g o TN o W 1 o] 4 =) RSP UPRRRRROt 22

F N Y o] g s g I T o B Tolol=] 1= =1 oL OO OO OO PP PPORUPPUPRRI 23
FAY I T 1 oY o o T PP PPN 23

Al Platform DEep LEAINING VIM IMAEES ....ueeieiiiieiiiieeeitieeeeitetesetteeestteeeastteeesaasaeeessseeaaastasesasssasessseseasssseeanssseesssesessssseesanssssesassassesnsseeeansssessassesesnssenanns 23

F N oY o] g T ToT =] oo Te] N (o117 ) I TSRS 23

Al Platform Deep Learning CONTAINEIS (DETA) ....cccuiiiiiiiie et cctes et e et e e et e e st e e e e stte e e eeattaeesaseeeaastseeeanssaeesssaeaesssseeeanssseesssaaeeansseesassseseanssesesassenanns 23

F N oY o g g T T o= g T o (o<1 =) TSRS 23

F Y o [0 o TN o< - ) PSSR 23

(@1 o8 ]e €] 2] U PR UPRTRR USSR 23
(@11 TUTe I OO PO UPRUPOPPRRPROt 23
TENSOIFIOW ENTEIPIISE «.eiutieeitieitteetee ettt et e bttt e ettt e bt e ettt e bt e eabe e e bee e bt e e beeaabe e e st e e be e e seeese e e eseeease e e sab e e st e e sa b e e eaeeesab e e st e e sabeeeabeesabeeenseesabeeenseesabeenaneess 23

F e o I =T F= T =T 0 1 1= 0 TSP 24
APIZEE AP PlatfOrm ... ittt ettt et e sttt e b e st e e bt e s a bt e et e e sa bt e e bt e sa ket et e e ea bt e e bt Sa b e e e Rb e e Sa b e e e abeeea b e e e bt e sab e e ea bt e ea b e e e bee s beeeanee s beeeabeesbeeenneenn 24
(@ o YU Lo I e Yo FoTo 1] ol -3 USRS 24
DTV Lo o 1Tl o o = PSRRIt 25
P o1 =TI =Y TSSO 25
F AN I AN g - 1 2 oSSR 25
P e WY (o] 1=y - o] F TP UUPPTRPPPPP 25
F AN 11T 1V o T SRR 25
ClOUO HEAITNCAIE AP ... ettt ettt ettt e e ettt e sttt e e s s u bt e e e s aat et e sasbtee e s beeeeaasbeeesaue e e e e s bt e e s aasbeeesase e e e e st e e e e asbeeesasaeeeenbaeeeeasbaeesasbeeeennbbeesaaseeeesnneaenns 25
(60e] 101 o 10 | £ P PP P PP PPPPPPPPPPPPPTPPPPRE 27
(o]0 0] o0 L LI o T=41 V=T PPPPRE 27
PN o oI = o ¥ =1 1= T PSP 27
BAre IMETAI SOIUTION ...ttt ettt et e ettt e sttt e e e s abte e e e aabe e e s ubaeeesabb e e e e st e e e s asaeeesabaee e e st e e e s asbeeesabbeeeeasbeee s aseaeesasbeeesaabaeesaasbaeesnbaeeennbbeesnnnne 27
(61 1o TN e [ ] 2] U L OO P T S TP OPORUPPUPPRP 27
[V [T ={ = L= o o @oT 0 o o UL TN = oY ={1 0 TP PUPROE 27
Lo T= 0 T o Xl o] LI VSRRt 27
SRIEIAEA VIMIS ...ttt ettt ettt e s et e ettt e e e abe e e s abt e e e sabeeeeaaateeesasbaee s s bt e e e ast e e e s ase e e e e s beeeeaasbeeesase e e e e st eee s astaeesasaeeeenbaee s asaaeesabaeeeeanbaeesansbaeessbaeenns 27
SOIE-TENANT NOUES ..ottt ettt ettt bt e ettt e bt e sttt s b ee s be e e b te ettt e sh b e e st e e saeeease e e st e e st e e sat e e bt e e sab e e st e e sabeeesseesabeenaseesabeenateesabeesateesabeenabeesabeenaneenn 27
(60T 4] =1 0 T=] ST TP PP P TP PPPPPPPPPTRUPOE 28
[CTo Yo =4 1o (U] o Y=Y g =l oY S g =4 o TSI (G = SR 28
F N ] = Lot fl 2T = o VA {013 - | SRS 28

5



(00e] 0} =YL aT=T 0= <1 o VPP PTPPPTPPRTPTPRE 28

Kubernetes applications on GOOgle CloUd IMarketPlaCe .........oouie ittt et b et e s bt e e bt e sat e e bt e e sbte s bt e e sbbe s bt e e saneenneeesaneeneas 28
(011U e [ 2 U1 OO TP USROS 28
Al PIatform DEep LEAINING CONTAINEIS ....coiiiiiiieiite ettt ettt et e st e et e st e e e beesabe e e bt e st e e e bt e sabeeeabeesabeeeaseesabeeeabeesabeeeabeesabeeeaseesabeeeabeesabeeeaseesabeeenbeesabeennneess 28
2 Lol Yo o TG QS| o =] - SRRSOt 28
DY I AN g 11V 4 ol PP T OO PP PO P PP O P PPPIUPRRPPPRRPPRIOt 28
21 T= (@ LU= PO PSP PP PP UPPRPPOURPRRt 28
ClOUD COMPOSEN .cnitieiuiteeitte ettt et e ettt et e ettt e bt e ettt e bee s bt e e bee ettt e abeesabeeaabeeease e e b e e aase e e seeease e e aseeease e e sae e e se e e sab e e st e e sa b e e eaeeesabeenaeeesabeenateesabeesaneesabeesnbeesabeennneesn 29
(1= o1V OO PP 29
(@1 oYU Lo I =1 = TN U E T o USRS 29
(DY o g Yol o)A I ] =Tt - SR SR PRt 29
(D= = o o o PSP PO OPPPPPPTROPRE 29
[CToTo )= 1ol D =Y = 1 (U Lo [T J PR SSRN 29
] o A < X 29
(DY [0 1 =1 o =SSR PRU SRRSOt 29
(O oYU Lo ML (o T= g etk (o 11 4= ) F USSR 29
(D) - o= 1L PO P O PO PSPPI PU PP RPPPUPRPON 30
(0oL I = 174 =1 o | 1RSSR 30
=T o] = SO P PR PP PPPTPRRPPRE 30
1YL= 0o 2] 0 =T T T T T U U T U T TP PP TP PP 30
(@1 o TuTe Y oY= 1 0 1= SR URPPN 30
(61T e [T 0 ] OO T PSSPV P PP UPP PRI 30
FIrEDas@ REAITIME Database ... ..ueiiiiiiieiiitiie ettt ettt sttt e e ettt e s ab e e e e su bt e e e e aab e e e s usteeesabe e e e e st e e e s asbeeesabbee e e s beee s asbeeesabbeeeenabaeeeaasbaeesnbeeeennbbeesnanee 30
(D T1Y 7= [T o 1Tl o o -3 S 30
ATTITACT REEISTIY (DBTA) 1oiiiiiieeeiiii ettt et ect e e e ettt e e e teeeeeeteeeeeatbeeeeeaseaeesabaeaaaastaseeaasaaeesasssaeassaeeeassaaaeaassesaanstsseeassaasesassasaestasesansaeaeansbeaeeansaeesansenas 30
(61 1o TN e 1S 5 ] OO T T PSPV P PP PP 30
(00e] 0} =1L =T 0= < YRRt 31
(611U e [ 6o Te [T OO T T T TSP T PR U OPORUPPUPPRRP 31
(@1 FoTu]e BT o U ol I Y=Y oo 1| o] o =T PR URURN 31
(61 1o U e STl o T=Te U] =T o OO P PSP TPP PO PPUPPRP 31
(0o TUTo I - 1 OO O P PP U PP UPPPROTPUPON 31
(@ 1o W e W @feTe [ {oT ol a1 =1 | F OO T T TSP POPORUPPUPPRP 31
e Lo 3R o Tl e 1V Y =T o] o 1= | OO OO PO U PR UPPRRP 31

6



EEe o 3 (e A A I V= ] (Vo Lo TSRO 31

e Te]E3R (o Tl Lol [T e 11 OO OO TP OO P P OPORUPPUPPRRP 32
(€= Lo LT YT o0 =3 ¥ =T 0 V=T o U= TSR 32
MaVEN APP ENGINE PIUGIN ...ttt ettt ettt b et e bt e e b et e bt e s b et e bt e e abe e e b ee e be e e st e e be e e se e e abe e e sbeeabe e e bbeeab et e embeeabe e e sbeeneeesaneeaneeesnneenneeesaneenneas 32
=] o I T A 1] o OO OO OO P PP PP PR 32
FITEDASE CrashlytiCs ....ee ettt e b et et b et e bt e bt e e b et e ebte e b et e bt e e b et e be e e b et e sb e e be e e s beeabe e e bb e e bt e e ab e e bt e e sabe e bt e e sabe e bt e e snbeenneeennneeneas 32
B3 e T3 PO OO PP PRORU PP
Workflows
[ e 1L a1 Ty ST aTo Iy SR ol =T o Lol TSRO P PPNt 32
(@1 oYU Lo I o 1T 11 g ot T I A = USRS 32
(@ oYU Lo Y (o = o Vot [ o 1= - ) USSR 33
LIV oTaTo BT oo LY [U] L ol o TN T« (O OO TP OO P PP PPPIUPRRPPPRPPTRTOt 33
Y01 o To LSOO PO PSR PUPR 33
ANTNOS AEPIOYEU ON VIMIWAIE ...ttt ettt ettt ettt et s bttt e sttt s bt e sabeesabeesa bt e e aseesab e e s aseesabeeeaseesabeeeabeesabeeeaseesa ke e easeesabeeeaseesabeeaaseesabeeeaneesabeeenseesabeennneesn 33
1N a1 o To T € O O PO RPPUPR 33
FaN Y g To T e o Tl Y P T g = Yo T 0 1= o SR 33
(@ Fo T e l 2 {0 a1 o T N Y i o To TSRS SRUPP 33
FaN eIl A Y T o =TT 1T o | PSPPSR 33
GOOgIE CloUd MarketPlace fOr ANTROS .....ccc.uiiiicee ettt et e e e et e e e e ttee e eetbeeeesabaeaeessaeessssaaastassaanssaeeaasaseaastasesansasaessseaeasteeeeanssseesnsseaaans 33
YT =TI o T Y Y f o Vo T PSSRt 34
(0] o=T -1 (o] KO PPt 34
(61 [o U e [ 2 LU [ OO OO T TP TSP PP PPORUPPUPPRRTP 34
LY T DT =Tot o] S PRUORORUPPUPR 34
Lo =T o=y oY i I YT =<3 {1 1 1 RS URPRPRt 34
(o) I Oo T =TT TP PP UOPTPPPPPTPRRUOPRE 34
o= I o] U PO PP P PP PTOTPTRPPTO 34
(@1 o TuTe I Lo ) I <o =L TP URTRN 34
Y =T a = = =T 0 1= o Y e Yo LSS 35
Y N O} 71 [o - PR PUUROE 35
(@1 oY Lo I D 1= o [0 1Y 4 g =T oL a1V F= T g = V=T USSR 35
(@1 e TUTo I @foT 0[] [OOSR PO P PRRUPP RPN 35
(61 To TN e 1Y o 1= | OO OO T T TSP P P OPORUPPRUPPRP 35
[O0o 1 o g =T == 0=T 0 0 1= o | AP P PP PTPTPPPPPTPTPRE 35

7



(01T e 1Y OO T PSPPSR PPUPPRI 35
Orbitera WHhitE-Labh el IMIarketPIace. ... ...ciiiiiiiiiiei ettt s e e ettt e e sttt e e s bt e e e e abeeesaataeeesastaeeesabaeesasstaeesaseeeeeasbaeesansteeesnasaaeesasaeessnseeesansneeesnsseeenns 35
Media and Gaming

[ (I T=] V=L TSP PSP OPPTPPPPPRN
(0] o1=1 o [ 61U 1= S T PP PTPPPTPPRTPTPRE
FAY o Tl 2 (=10 Vo LT OO T T T TP TP P U TP PP UPP PRI
LN 1= ) o PSPPI
Migration .......ccccevveeeriiieeennnns
2= O LT VA DY - T N =T 1) (=T Y= VAo USSRt 36
MIGIate fOr COMPULE ENGINE ...ttt ettt ettt bttt e e bt e bt e e bt e e b ee e bt e e beeeab et e aeeeabe e e seeeabe e e bt e e abe e e aaeeeabe e e aee e bt e e sabee bt e e saneenneeesaneennees 36
(O oYU Lo ] o] =Yoo I = 0 =T YT Y/ ol < T e U U USSSIN 36
Y I Td e L= (o T A a1 o To LT T T OO P PSP PP PTOTPTOPPPTO 36
RN LI TT Vo] o] =T o T SRR 36
INEEWOTKING .ottt ettt st bt e et e e s u bt e e a et e su bt e eas e e sabeeeaseesa b e e e aseesa ke e e aseesateeeaseesa ke e e aseesab e e easeesab e e easeesa ke e easeesabeeeaseesabeeeabeesab e e e bt e e beeenneesabeeeneenane 37
(@11 e [V 3 T O TSRS ORTPPUPP 37
ClOUT CDN ..ttt ettt ettt e et e ettt st e s bt e s bt e st e e e abeesabe e e bt e eabeeeaseeaase e e as e e e ase e e st e e ase e e a st e eabe e e s e e e et e e eae e e st e e sh b e e st e e eu b e e nh b e e sa b e e eae e e shEeeehbeesh b e e eaneesabeeeareesabeenaneenn 37
ClOUO DINS ..ttt ettt ettt e ettt e sttt e e ettt e e sauae e e e subtee s e st eeesaubeeesaubeeeeaasteeesasseeeeaabeeeaaasteeesaseeeeeabeeeeaasb e e e sabe e e e e st e e e e as b e e e sasaeeeeasbeeesaasaeeesasbeaeennbbeesaanbeeesnneaeann 37
(@1 1o W7o [ [ =T oloTa Yo I=Tot AR T T PPV P PP OPORUPPRUPPRRP 37
(@i To YU e I NoT=To I 2F-1 = a Tl T =SSR SUPPN 37
ClOUT NAT Lttt ettt ettt e ettt e s bt e s bt e sttt e b eesabeeeabeeaabeeaaseeeabe e e as e e e as et e st e e ase e e aseeeabe e e ab e e st e e sae e e st e e sa b e e st e e easeenhbeesabeeeae e e shbeeeateesabeeeatee s beeeateesabeennnee s 37
(6o 10T I (o 1V =] OO OO PO O SO P PO P PP UP P RRUPPPTOTRPPON 37
(61 To TN e IRV L OO T T PSSPV P PP PPORUPP PP 37
N VoY o QL A=Y [T =T o Tl S 0= o1 T PR PUPROE 37
INEEWOTK SEIVICE TIEIS . ntieittiitie ettt ettt ettt ettt ettt e bt e e bt e e bt e ettt e bt e eab et e btesabe e e aeesabe e e seeeabe e e st e eabe e e st e e abe e e asbeeabe e e st e e ab et e abe e st e e sabe e st e esabeeneeesabeenneeenanennneas 38
YAV o T o =1 1T 0 =1 V2SR PURROE 38
L) T DT =Tot o OO OO OO OO SO TP OPOR PP PP 38
ViIFEUGI PrIVATE ClOUT (VPC) eeieniiiiieeiiiee ettt ettt eett e e ettt e e ettt e e e e teeeeebeee e e tseeeeaassaeesabasaaastaseaassaaaeaasssaeassaeesassaaeesassesaansbseeeansaaaeaasseeeestasesanssseeansbeaeennteeeennsenas 38
R Tol 8L YA [ o I Lo =T 0 1 Y SRRt 38
Y=Tol U1 1 AV PRt 38
ACCESS TTANSPIAIEICY .vrvvererurrrerererererererereseraresasesesesssesesesesesesssssssssssssssssssesesssesess s s s es e s s ss s s 8888888888485 8 8858884888888 8 5858588885888 8 8855884880888 0 5058000808k s bbb nbnnnbnnnnnen 38
2T [a T [ A NULd o Yo a 2= 4 o] o APPSR UP U PURSNt 38
L0 oY Lo XY=t A [ NV 7=T o] o Y S SERPSRE 38
L0 oY Lo YT L e £ USRSt 38

8



ClOUD DAta LOSS PIrEVENTION ....uuvviiiiiiiiieiiitieie e eeciiteee e et e eeeetbee e e e e eesetbaaeeeeeeesessbbbaaeeeeesesssbaaeaeeesesassbassaaeeeesasbassaaeeeesassssbaeeseessasssbaeeseeeseansntbaseeeeeeassssanneeeeas 39

[T TR e I PRSPPSOt 39
CloUd KEY MaNAZEMENT SEIVICE ...uueiiiieiiieeeiieeeeiteeeeittee e ettt e setteeastaeeaasssasesassseeaistesaaasssesesassssessssseesasssssssasssesesssssseasssssesasssssesnssessanssssessnssssessssesessssesennnes 39
SECUILY COMMEANT CENEET ...ttt ettt ettt et s bt e et esa bt e et e esa bt e s ubeesab e e easeesa b e e e as e e sa bt e eabeesab e e e aseesabeeeuseesab e e e aseesa ke e easeesa ke e eabeesabeeeabeesabeeebeesabaeenneenane 39

Y 111 Lo [=Te I Y OO P O PP PPOPPRRPPROt 39
YL O T Y (ol I 6o o o] £ PP PPN 39
Incident Response and ManagemMeENt (BIPI@) ....cco.uiii ittt e e st e e et e e e e e et e e e s abeeeastaeeaaasaaee s sbeee e staeeeansaeeeenreeeeantaeeearaaeearreeeans 39
[AENTITY AN ACCESS .. ettt ettt ettt ettt ettt ettt e bt e e bt e e bt e e b eeeabe e e bt e e b et e abeeaabe e e aeeeabe e e seeeabe e e seeeabe e e seeeabe e e s b e e abe e e st e e ab et e ab e e bt e e sate e st e e eabe e bt e e saneenneeenaneenes 39
7 1 OO OO UPRRRP 39
(@11 TUTe [ e 1= o141 A OO PO TP PO PP P PRSP PPPOTPPPRTOPPRRPPPRIOt 40
AENTIEY-AWAIE PrOXY ..iuiiiiiiiiieeiiiiiiee et e e e sectt ittt e e e s ettt e e e eeesesaetaaeeeeeaesasssasaaaeeeasasssesaeeeeeesassssseeseessassnstaneseessasssssaeseesesesanstssseaessesnnssssnnesesesnnsssssensenssnnsnsen 40
CONEEXE-AWAIE ACCESS. .. iiiiiiiiiiiiiiieeiee ettt ettt ettt et et et et et et et et et etetetetetetetetetetetatetatatetateteteteretetetereteretetetereteteteteteteteretereteteretererererererererererererererererererererenenens 40

Lo LT 0 4 AV 4= o] 1 o J USRS 40
Managed Service for Microsoft ACtiVE DIr€CLOIY (DETA) .....ioii ittt ettt s te st e saeesbe e bt e ateeuteeb e et eenbeenbesabesatesaeesaeenaeenseenseans 40
o U g ol= I\ =T =T -{= T OSSR 40

Y Tol8 L Y T VA =1 ) (o ] o =10 1 =T o | USSR 40
R LI =Tol a1 £SO ON 40
(ORIl e o (=Yoo T I =T Vol L ST P PP PPRPPOPRRRE 41
o VI Y[ = o (=Y ord o o [P PUPP O PURPNE 41
1O e L O PN o] =T o o 11T PP OTPPPPTPN 41
WED RISK ..ttt ettt ettt e e e e ettt e e ettt e e sttt e e e eubeeeeeasb e e e e aab e e e e aab e e e e easte e e e ab e e e e ea bt e e e e Rb e e e S abeeeeeabeeeeenbe e e s eabae e e e beeeeeanbeeeeenbaeeeanbteeeabaaeenanee 41
YT V2= 1SS 0o o oYU 1oV SRRt 41
ClOUT RUN ettt ettt ettt ettt ettt e e sttt e s bt e e e subteeseasbeeesaubeeesaubeeeeaasteeeaasseeeeaabeeeeaas b e e e s aseeeeeabeeeeaase e e e sase e e e e st e e e e asbeeesasaeeeeanbaeesasaeeesasbeeeennbaeessanneeesnneaeans 41
PN o oI = o ¥ =1 1= T PSP 41
(@1 e TUTo I ST UT a1 4[] o KOOSO PO PP PP PPN 41
AL 1= TSP PP PPRPPOPRPRE 41
WVOTKEIOWS ettt ettt ettt e s et e s e e e sttt e e e abte e e saabteeesabeeeeaaateeesasbaee e abe e e e asteeesaseeeeeabeeeeaasbeeesase e e e e st aee e aateeeaasaeeeeaabaeesasbaeesabbeeeeaabaeesannneeessbeeannn 41
(o1 T { TP PSP OO O OROROOPON 42
(@1 To U e ) o] =1 -{< ISR URUPN 42
PEISISTEINT DISK ..eeiutieetiiiiiieitee ettt ettt ettt st e e s rbt e e b et e bt e sabe e s bt e e abe e e beesabeeebeesabeeeaseeeabe e e st e eabe e e st e e b et e s b e e b et e Rt e e bt e e At e e he e e hee e bt e e bee e beeesateennteenareenes 42
11T o T TP SO P P RPUP U PUPROPPPRIRt 42
(@1 o T8 Lo IS} o =N fo Y gl ST =Y o ¥- ] <SSR 42
(0] o<1 -1 (o] s K RO PP PTPPPTPTPPPRE 42

9



(0] 1=T - 1 (o] s TV 11 (PP P PP PTPPTPPRTPTPRE 42

(6 [e TN e [ oY1 ¥ - O T T TP PR T POPOR PP UPPRUP 42

(@1 oY Lo 1V, o Ta V1o o Ty V-SSR 42

(O oYU Lo I I - Tol P U URR PSRRI 43
(0o Y0 Lo D 1= o0 = <1 SN 43

(@1 oYU Lo I oo 1 =T O OO PSPPSR 43
oL o gl =T 0T o o [V PP TP PP PP 43
SEIVICE LEVEI IMIONTEOING ..ttt ettt ettt ettt ettt ettt e b e e ettt e bt e e b et e beeeab et e st e eabe e e st e e bt e e sae e e be e e she e e st e e sabeeeae e e sabeeeae e e sabeeeabeesabeeeaseesabeeenbeesaneennneesn 43

(0] 4 oTT Q€ To o =d [ @l [ TN e I = o Yo U £ USSR 43
[CToTo =4 [l Y - To T o 11 (o] o 4 FO OO T T TP OTP P POPORU PP PP 43
=Y o =TT OO OO PTOTPTRTPP 43
1Y o YN YU d o 1=T o o= T o T o PSPPSRt 43

(@[ TUTe I U o Tt o o E3h o T il T =] o T YT O U PSPPSRI 44

(R U 1 = PP PP UPPTPPPPPN 44

(O oY Tl N =T o YD PR SSSN 44

(@1 o Y0 Lo I] o == fo Y gl e T T=Y o T- 1] USRS 44

T g=T o LI =T I | « O OO SO PO O O ST P PP PP TTUPPPPPOPPPRIRt 44

GCP CLOUD PLATFORIM URLS TABLE ......eeittiitteetteette ettt estte sttt st e st ee st e st e sabeesabeesaseesabeesaseesateesaseesateeeaseesabeeeaseesabeeeaseesabeeeaseesabeeeaseesabeeeabeesabeeeaseesabeesaseesabeenaseess 45
PRODUGCTS PRICING ... tttitteeteesteseteestesssteessesssseesssessseesssesssssesssessnssssssesesssesssssesssssnssssnssssnsesssssssssssssssssssssesssesssssessseensssesssesssssssssesssssesssesnsseessseesssessnsessssessnseesssees 46
GOP INETWORK ...t itteeitetetee ettt ettt ettt st e st e s bt e sat e s bt e sate e s astesabeesaseesabeesaseesabeesaseesateeeaseesateeeaseesat e e eas e e sa b e e e aseesa b e e e as e e sa b e e easeesabeeeaseesa b e e easeesabeeeabeesabeesaseesabeeeaseesabeannseesn 48
GOP REGIONS ....cteiiteeeteseieeetee et e st e st e sate e s teesabeesateesateesaseesabeeaaseesabeeaaseesataeeaseesateeeaseesabeeaaseesateeaaseesateeaaseesa b e e easeesa ke e eabeesabeeesseesabeeeaseesebeeenseesnbaeeaseesabaesaseesnseennseesn 49
CHAPTER - CLOUD ... .cccciiiueeeeiiiiiiissuneeeetiessssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssssssnseessssssssssns 50
1 What is GOOZIE ClOUT PIatfOrmM? ......uiiii ettt e e e ettt e e et e e e s taeeeestbeeeeetaeeesbasaaastaseeaasssaesassasaaastseesasssaeesassaaeestesesanseseesnsseaesantseseassaseaassseesansseaense 50
YV Yo oYU T RS 50
B Y,V oV o Yo ol Lo 1¥ o I SR UUPPRROS 50
IV o PN o o I =Dtq o =Tt e ' el Fo 10 o IR T S S 51
0 R 0o T o] o 10 ATy V- S PPt 51
R Ko - 1= (O PP PP PP PPPPPTPPPPRE 51
3.3 ANAIYLICS (KA, BIZ DATA) . .ueiiieiiiiieiiiieeitiee ettt ettt e e ettt e e e ettt e e eebaeeesbaeaeetteseeaasaseesasseaeaassaseeassseaaansssaeassaseeasssaaeansseaeassseeeaassaeeaatseeeeanbaeeeannbeaeaasbeeeeantaeeeansaeas 52
0 =Y T o o (=R 52
T o o Tol o T - POt 53

F/ N S TU 1] o oY== Yo Y=Y oY o] [ Tof: 1 o o 15 e g a V=T of [ YU [ SRR 53

10



T\ o P Y N = W Co 0 T =Y o] o LTor: 1 o o 120 S SRSE 53

A [ ] o] <l o T o] =Tot £ TP OO OO PO P SR PUPORT PP PPPRRTI 53
L 510 I I ) OO O PP ORORU PP 53

IN ST ASN AP e e e e e e s e aeaeaeaeeeaaaeaeaeeeaeaeaeeeaeeeeeaeaeaeaeeeaeaeaeaeaeaeaaaaeeeeeeeeaeeeaeeeeeeeeeeereaees 53
EFEXCHANGE ....coitteetit ettt etee ettt et e bt e bt e et e s be e s abe e s btesabe e s b eeeabee s abeeeabe e e abeeeabee o aseeeabeeoasaeeabeeoaseeeab e e o s b e e abe e o asbeeab et e st e eab e e e bt e e b e e e baeeabe e e bbeebeeenabeenaeeenabeebes 54

5 Getting started With GOOZIE CloUT PIatfOrm ... ..o ittt ettt e et e st e et e s bt e et e e sa bt e e ab e e sa b e e eabeesabeeeabeesabeeeabeesabeeeabeesabeenareesn 54
LT Y T4 V0T o I o ] o G SRS 54
5.2 EXPIOIING the CONSOIE ...ttt ettt et e b e e bt e bt e e b et e b te e bt e e ss e e e bt e e s ab e e ae e e shb e e bt e e sa b e e be e e sa b e e ae e e sa s e e eaeeesabeeeabeesabeesaseesabeesnneesabeesaneesn 57
oI B U LoV 1= ) =T g Vo 1T oY= o1 o] 1= ot £ PRPUUPPOS 58
S INSTAIIING ThE SDK ...ttt ettt bt ettt e b e e e bt e bt e e b et e bt e e bt e e sa b e e bt e e sa b e e abe e e ab e e ae e e sa e e e bt e e sabeeae e e sa b e e aeeesaseeaneeesabeeenbeesmbeeeaneesabeeenneesabeenaneenn 58

(o L =T = ot T Y=Y/ o o T = USSP 60
T A IR 1=l oo N A Tl o o T T O [ TW o Ko o 1 L= TSR 60
TESTING OUT YOUR INSTANCE .....ueeittiiittesieeeittesiteesittestesesteesateesseesstessseesssesssseesssessnsessssessnsessssesssseesssesssseesssessnsessssesssessssesssesssseesssessssesssseesnsessnsessssessssees 64

6.2 ON the COMMANG [INEI GCIOU .....ei ittt ettt h et e bt e sh et e b et e b te e bt e e s ab e e he e e sa b e e bt e e sa b e e be e e sa b e e st e e sa s e e aabeesabeeesbeesabeesaseesabeeenseesabeenaneesn 65
CONNECTING TO YOUR INSTANCE ....eeettieitteeteeeittesites ettt estesesusesssesssssesssasesssssssessnssssnsssssssssnsesssssssssssesssesnsssssssesssssssssesssssesssesssssesssesssseesssesssseesssessssessssessssees 65

eI IRV 10T o) Y] oo e [oEaN = o Yo -4 [=Rol o 10 o KRR 67

7 SUIMMARY .eeiittt ittt eiteeerteeseteessttesbeesbeesatee s teesatessaseeasteesaseesabaesaseesataesaseesataeaaseesateesnseeseseeansessataeenseesateeanseesateesnseesnsesenseesssesansessstessnsessssessnsessnseesnsesssessnsessnseesnsees 70
CHAPTER - CLOUD SQL: MANAGED RELATIONAL STORAGE.......ccccvcttttiiiiiiiiinnnetiiiiiississseetiissssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssssssssssssssssssssssssns 71
T WHAT'S CLOUD SQL? ...utiiitieiietiieesteeesteesteeesttesteeessaesstesssseesssesesssesssesessesssesesssesnsssessssansssesssssnssssssssenssssssseensssessseensssssssessssessssesssseesssesnsseesssesssseessessnsessnseesssees 71
2 INTERACTING WITH CLOUD SQL ..ceitiiiiiiiiiiiiiiiieeeeeeeeeteteteteteeeteeetesetetesetetereteseresereretetereretetesetereteteteretereteteteretereteteteretereretetetetetetetetetererererererereterererererererererererereren 71
3 CONFIGURING CLOUD SQL FOR PRODUCTION ...iiutitiitttiitteiteeesteestesesseestessssessssesssseesssessssessssessnsesssssssnsessssessssessssessssessssessssessssesssesssssssnsessssessssessssessssesssessssess 79
R I Yol of =T ol o 4 o] OO T T O TP PUTP PSP PP PRI 79

R I 0o T o[ o T=Tor ] o T o 1YL= G PPt 80
3.3 MAINTENANCE WINTOWS ... tiiiiiieriiieiiteeiee ettt eteeestte sttt s sbte sttt e sutesbeeeatesabeesatesseeesbesabe e e s beeaseeesas e e seeesabe e st e e sab e e st e e sa b e e st e e saseesabeesabeesabeesabeesaseesabeenaseesabaesaseenn 86
R e - I\ LAY O [ oT o o o PRt 88

4 SCALING UP (AND DOWN)...utttiutteitieenttteniteestteesteesuteesuseestteesuseesseeesasesssssesssesssesesssesssesesssesssssesssesssssesssesssssesssesssssssssesssssesssesssesesssesssseessesssseessseessseesnsesssseesnsessnens 88
A1 COMPUTING POWEN .itttteiutereretererureeereseresesesesesesesesesesssssesesesessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 88
) o] - 1= 1= PP OSSR P O OROROOPON 89

oI = o W (67 1 10 L\ P PRE 90
6 BACKUP AND RESTORE .....c.utiitteetetittesteeestte sttt srttesteessteesabeesaueesabeesaseesabaesaseesateesaseesabeesaseesateeeaseesabaesaseesabeesaseesabeaeaseesabeesaseesabeeeaseesabeesabeesabaesaseesabaesaseesabeesaseess 96
Lo XU oY 0 N L=To e Y| AV o = ol U] o PR UUPPRROS 96
(WY Y YUF o EY = =N o Lo fo N @ oYU Lo I o = RS 97

11



7 UNDERSTANDING PRICING ...ttt et s s b s s h b s s aa e e s a b e e aa e e s Rt e e s aa e s s R b e e s R e e e s R b e s e Rb e s sR Lo s e aa e e s Rt e s eab e s ea b e s sabes e bessabesenbessnbnsenne 103

S WHEN SHOULD [ USE CLOUD SQL? . ..uiiitiiiiieeeeeiiiitieee e e e e eeeittteeeeeeeesaatteeeeeesesaastaaaeaeesesastasaeaaeaeaaassssaeasaaesaassssaassaessaaasssasssaessesasssasseesesesaassasseasaessanssssaeeseessennnren 104
LT A o U ot (U =SSO PPPPRPPPN 105
8.2 QUUETY COMPIEXITY 1. uvtieuiieiiteetie ettt ettt ettt ettt ettt ettt e sh et e s at e e sh bt e sae e e s a b e e eae e e sh b e e eaeeesa b e e easeesateeeas e e sab e e eas e e Sab e e eas e e sa ke e e as e e sa b e e e abeesa ke e eaneesabeeeabeesabeeeabeesabeeeaseesabeeeneenane 106
e T 01U T =1 o111 Y20 S 106
8.8 SPEEA (JALENCY) ..ttt ettt ettt ettt et ettt s bt e s bt e et et e euteeh e e bt ea bt eabesatesaeesheeehe e et eae e eateeh e e bt e bt eabe e A ke eabeeAteSheeehe oAt eateeat e ekt e bt e be e beeabesatesheesheesaeeteeteen 106
LR T I o oYU =4 o o TU 1 S 106

15 000 1 SO UPUPRN 106
L Y=Y | OO U PUPRRTUUPRPRROt 107

10 WEIGHING CLOUD SQL AGAINST A VM RUNNING MYSQIL....cotuiiiiiiiiiiiiiie s eeettiiees s e e et ttee s e e e e e ettat e aeeeeeaataaaaeeeeeeaasanansaeeeenssnnnsaseeeesnssannseseeeressnnnnseeesenssnnnnnaees 107

L1 SUMIMARY L.oteeiteeittestte st e st e steesateesbeesateesabeesateesaseesaseesaseesaseesaseesabeesaseesateeaasaesabeeeaseeeabeeeaseeeaseeoaeeeeabeeeaseeeas e e easeeeabe e e s eeea b e e e eeeeabee e b eeeabeeenab e e b eeenhbeenneeenneeenes 108

COMPUTING ON GOOGLE COMPUTE ENGINE ........cccoeiiiunreiiiiiiiiiiinnretiiisisssisssseessissssssssssesssissssssssssessssssssssssssessssssssssssssessssssssssssssessssssssssssssssssssssssssssssssssssssnns 109

CHAPTER: COMPUTE ENGINE: VIRTUAL IMACHINES ...cuuttiiitiiiteiieenttestee sttt e siteesteessteesteeessteesuseesssessssessssessssessssessssessssessnsessssessnseesssessnsessnssssnsessnsessnsessssesessessnne 110
1 LAUNCHING YOUR FIRST (OR SECOND) VIM ....ooiiioieieeeieee e ettt eeetee e ettt e eeetee e eeaaeeeetaeeeeetaeeeeeasaee e e taeeeeasseeeeassaeeeetseeeensseeeeessesesasseeeeassseeennseeesensseeeennseeeennseeas 111
2 BLOCK STORAGE WITH PERSISTENT DISKS....eeitttiitteritttertteeteeesttesitesesseestessssaessessssaessssssssessssesenssssnsessnssessssssssssnsesssssesssssssssssnssssssesnsssssssesssseenseensesesssesssens 113

2.0 DISKS @S FESOUICES ...ecuueeeuuteeuteeiteesiteestteesuteesuteesueeesubeesaeeesuseesuseessseesaseesaseesaseesa s e e aseesaseeeaseesateesaseesateenaseesabeeeaseesabeeeaseesabeeeaseesabeeeaseesabeeeaseesabeenabeesabeenaneens 114
PPN u - 1o o1 oY= d-Ta Yo I L= 2= Yol oY1 g Y=o 1 ]SSP USUN 115
0 T 1 Y=Y 7o 10 T o L &SP SI 119
2.4 RESIZING TISKS ...uuutiiiiieeiieieiiitie et e e e eectt e e e e e e se st te e et e e e eesaetaaeeeeeeesaastaasaeaesasasssasaeaaaessassssaeseaessaassssanaeaessassssasseesesesanssasseeeesesanssesaeeseessansssssneeesssensssenneeesennnns 122
S 3 T o 1Y 2 o {3 PSPPSR 124
N [0 E- T { T P PP PPPPRS 132
B A =Y 5 o] ¢ 4 o =T 1ol T T TP TP T O PP PSPORPPPUPPRTPN 132
P o ol Y/ o1 o] o DU P PP P PPPPPPRS 134
3 INSTANCE GROUPS AND DYNAMIC RESOURCES......cctttiitteettteitte ettt ertte sttt ssttesteessttesabaessbtesabeeaseesabeeesstesabeeeseesabeeesteeseeesseeeabeeeatessteesaseensseesnseesseessseennes 139
3.1 Changing the Size Of AN INSTANCE BrOUP ..ottt e e e e et e e e e e e e e e btaeeeeeesesaetaeeeeaeeeaastaaseaaeeesanstaaaeaaeeeaassaeaeaseessanssssessaeesensnstbaseaassanes 144
302 2 o Y| 11T U o Yo £ 3RS 146
R I XU o or-1 [T =P PURUN 149
4 EPHEMERAL COMPUTING WITH PREEIMPTIBLE VIMS.....couuttiiiitiiiteiteestt e st e st e sttt e sateesateesuteesabeesaseesabeesaseesabaesaseesabeesaseesabeesaseesabeesaseesabaesnseesabaesnseesbaeenneesane 152
4.1 Why USe Preemptible MAChINES? .. ... .ot e e e e e e et e e e e e e ee st b taeeeeeeeesastaaaeaaeeesasbaaseaaeeesassesseaaaassaassetaessaesseaastasseaeseeanassraneeaens 153
4.2 TUrNING ON PrEEMPLIDIE VIMIS ... i iieee et cet e st e e e e e ettt e e sttt e e e e teeeeeaeeeee s seeeeassseeesasseeeesanseeeasssseeeansseeesasseeeansseeeeanseeeesnsaeeeasseeenasseeesnnseeeesnsenennnnen 153
i o F- T o |11 oY= =Yg o Y g ¥ [ o o L SRR 154
YT o o1 oY TR =] [=T ot e o SRS 155

12



B IO D 7 LY 155

5.1 BaCKEN CONFIGUIATION ...ttt ettt e s bt e s at e s bt e e ae e e she e e e ae e e sab e e eae e e sa ke e eab e e sa b e e e ab e e sa b e e ae e e sa b e e emb e e sabeeaabeesabeeeabeesabeeenbeesabeesnneens 157
CREATING A HEALTH CHECK ...eiutttiitteeitieisiteesiteestteesiteesiteesuteestaeesuteesseeesatesssseessteessseesasassssessssesssseesssesssseesssesssseesssesssseesstesssseesssesssseesssessseesssessnseesssessnsees 157

5.2 HOSE @NA PALN FUIES ..ottt e s e s at e s h bt e s ae e e s h bt e e ae e e sa b e e eab e e s ab e e e ae e e sa bt e eae e e sa b e e e ab e e sa b e e e ae e e sa b e e ams e e sab e e eabeesabeeeabeesabeeeabeesabeenaneess 159
oI 3 o Ta Nt =T o el oY F=qUT o 4 o] o NSRS 159
5.4 ReVIEWING the CONTIGUIATION .....iiiii ittt ab e s bt e e e a et e s bt e e s ab e e sa bt e e at e e sa b e e e ab e e sa b e e e ae e e sabeeeab e e sabeeeabeesabeeembeesabeeeabeesabeennneens 161

5 CLOUD CDN ...uitiiiitiesiieesttesitee st e siteesateesubeesateesateesaseesabeesabeesabaesabaesabeesabaesabeesasaeeabeesasaeeabaeoaseesabeeoaseeeabeeeaseeea b e e e aseeeabeeeas b e eabe e e baeeabeeeaeeenbeeebee e bteenateebeeensseenseas 165
6.1 ENGDIING CLOUD CDN ....ciiiiiiiiieiiieeeite ettt ettt e st e sttt e sat e s ht e e s h et e s ae e e sat e e saeeesa s e e ae e e sa b e e eateesabeeeas e e sateenaseesabeeaaseesa b e e eaeeesabeeenbeesabeeeabeesabeeeaseesabeeenseesabeennneess 166
I 6Tl o TN ol o1 d o] F TSSO TPPUPRP 170

7 UNDERSTANDING PRICING ...uuiieiiiiiiieii et e eteiitie s e s e e e tttteee e e e e eetataeae e e e et e tasaa e eeeeeeaasaas s eaeasesasannaaeessssssannsesessssssssnnseeessnsssnsssseeessesssssnsseeesssssnnnseseseessssnnneesesennsnnnnn 171
N 0o T o] 10| ATq Y= or-] o - (ol 1 A VA PTPPPPPRTRS 171
7.2 SUSTAINEA USE QISCOUNTS ..eeiiiuiiieieiiiieeeitiee e eittee e st ee e ettt e setateeesateeeeasaeeessaaeeeasteeeeassseeesasseeeesseeesaasseessnsseeeensseeesassseessasseeeensteeesanseeessnseeeennseeesanssneesnnsensans 172
2 R =R 04T oL Ao T oL ol YRS 176
) o == PO PPPPPTTTN 177
=T\ LA oL o = i o TSP TPPUPRPN 178

8 WHEN SHOULD I USE GCE? ....cutiiiittiiiteeitteesiteesite e sttt e suteesuteesuteesaeeesateesaseesuteesaseesateesaseesaseeeaseesabeeaaseesabeeeaseesabeeeaseesabeeeaseesabeeeaseesabeesaseesabeeenseesabaeenseesabaeenneenane 179
=20 I o 1ot 711 4V 2SR 179
L= @70 '] o] L=D (1 SR 180
e =T (o1 1 T- T Lol UPTSTRPP 180

L o1 PO OO OSSO T PP P OTRT PP 180

9 SUMMARY ...t ttteetit ettt ettt ettt ettt et teesate et e e esaeeesbaeeseeessseaasseesase e saeese b e e aseessbeesaseeseteanaseesatee e seesateeeaseesa ke e ea e e e aa b e e e aseeaebeeeRbeesa ke e eRbeeea ke e eabeesabeeebee e baeeteeebaeenaeennn 181
CHAPTER: KUBERNETES ENGINE: MANAGED KUBERNETES CLUSTERS .....ciiiiiiititititiiiiieteteteretee ettt terereteteseterereresesesetereresesesererereseresererererererererererererererererererererarens 182
L WHAT ARE CONTAINERS? ..t itttiittteitteestt e sttt estte e sttt estteesateesueeesateesaseessteasaseesaseasaseesaseasaseessseessseessseessseessseessseessseessseesssesnsseesssesssseesssessseesnseesssessnseesnseessseenssees 182
00 0 o= 4U T o] o I PSSR 183
R Yo Lo - T de [N o] o OO OSSO PP SOOI UPPPPTPPPON 183
IR I o] -1 o H OO PO PO PP PPRUPPOTPPPRRPPRIOY 183

2 WHAT IS DOCKERT? ...etieiieeiiiiiiitt e e e e eecit ittt e e e e e ettt e e e e e eeseubaaeeaeeeesasaaeasaaaaesasassasasaassanssssaessaassaassstaassaasseanstaassaessesanssasesasseesansssssseseeesasssaaeaesessansssssneseessennsssnnn 184
BWHAT IS KUBERNETES?....cuttiitteeteesteeeteesite sttt esttesabeesbeesabeesabeesabeesabaesabeesabaesabeeeasaesabaeeaseeeabeeeaseesabeeebeeaabeeeaseeeabe e e s beeabe e e st e eabeeesabeensbeenaee e bt e esaneenseeesnseenseis 185
LU L 1o W o] £ 0l a[oE] A - 1 {o ] PO O PP P POTUPPUPOTPPON 186
T F= LA = W el Lol =Y 0 T4 Y =T I oo H SRS 186
Yo L R Wl (o T0 T B s = 4 A< T o o F U PURR 186
T o E= LA = W g Lol o = Y7 ol T3 o o J S 187
Where did KUDEIMELES COME FrOM .. .ci ittt sttt st ettt e sh b e e sateesateesbeeesabeesabeesateesateesabeesateesabeenabeesabeenabeesabeennbeesabeesabeesabeesaseens 187

13



What about KUDEINELES VS DOCKET SWAIM . ..uiiiiiiiieieiet ettt e ettt site e st e e e sttt e e s ate e e ssaateeesabaeeessbeeesaaseeessabeeeeessbaeesaaseeesssaeeesanbeeesssseessnssaaesnnssnesnnns 189
Kubernetes and Borg: RESISTANCE IS fULHE! ... ....iii et e et e st e e e st e e e et te e e s ateeeasatseeeasssaeesssaaeeastseeeanssaeesanseeeesnsseeeanssaeesansens 189

0 o TT g e (T VY o oY o T T d o [ =T o o 1= PP PTR 189

0 @ (U1 =T O TP PP PPUPRRP 192
30720 o o 1= PP PPN 192
TR I 2o o L3O OO PPPPPUPPRPN 192
[0 o = Ta Lo I oo o] - 11 0 =Y o3 PP 193

[LoTo BT 0 F=1 o] 1 0V AP PUPUNt 193

POAS @S the UNIt OF SCAIING ..eeeeiieeeie ettt ettt e s h bt e sae e e sa bt e she e e s a b e e e bt e e sab e e eae e e sab e e bt e e shb e e bt e e sab e e be e e sabeennteesabeenneeesaneenees 194

[loTe =Y doTa o [oll o) o 1T =1 [o] o PSPPI 194

(oo [ 11 (=T olY ol I PO T TP T PRSP P O U P PPTOPRPOPPO 194
YT Y/ ol =1 UP P PPPPUPPTN 197

4 WHAT IS KUBERNETES ENGINE? ...eiiiiiiiiiiiiie e ettt e e e ettt et e e e e e e iateeeeeeeseaasaeeeeeesaaastasasaeeeesasstasaeaeesesasssasseaseeesassasseeeasssanssssaaesaeesanssssaseeeesenanssnneeeesennes 197
S5 INTERACTING WITH KUBERNETES ENGINE ....cc.ttiiitteiititiitieeiteeeittesitesesteestesssteesteesstaeesbaeesssesssesesssesnsessnssesnsessnssesnsessnssesnsesssssesssssssseensesesssesnsssensseensesesssesnsens 198
LT A L] {1011 Y=Y o TU =Y T o] L oF 1 To o NSRS 198
I A (0o T oY (g Y=o TU ] o oleT oY =11 a [T ol o or= | VAR USSR 200
SRR LT o Loy VLo Y do RV o 1U oo ol =11 o [Tl =Y =4 ) USRI 203
5.4 Setting up yOUr KUDEINELES ENGINE CIUSTET ....uviiiiei ittt e e e e e st e e e e e e s e s e bt e e e eeeeeaastaaseeaeeeaasbaaaaaaeeesanssaaaeeeaessansssssaseaeesansnstranaeaseanes 205
SRR LT o1 Loy VT g YN Te YU T =T o] o] 1 Tor- [ o PSPPSR 206
Sl =T o T To YA g Y=V IO =T o o1 1or= 1 o o ISP USRS 208

B A 1Y < g TN U o Y=Y 1= =T PSS SN 210

6 MAINTAINING YOUR CLUSTER .....utteittiiteeeitte sttt siteestesssteessteessaesstesssseesstessssaessseessssesssessnssesnsessnssssssessnssesssessnssssnsesssssesnsssenssssnsesssssesnsessssssessssesseenseeesssesnsens 212
6.1 Upgrading the KUDErNEteS MASTEI NMOGE .......uiiiiiiieieciie e ceeee e see et e et e e e st e e e e ate e e ssaaeeeessteeeeaaeeeessseeeessaeeeassaeeesasseeeasseeesansseessnseeeennsseesanssneesnnsenanns 213
oI U o - =Yoo Yol [VT €= o T LTS URUN 215
5.3 RESIZING YOUT CIUSTET ..eeinutiiiieiiieeeiteee e ettt e e e tte e e sttt e e et te e e seateeeasatteeeasseeee s ssaeeasstaeeaansseeesasseeeassseeesannseeesnsseeeannseeesansseeesaseeeeansseeesansseeesnnseeeennsseesanssneesnnseneann 217

7 UNDERSTANDING PRICING ...ttt ettt ettt et et e e e e et e e e e e e e e et et et e e e e e e et e e e e et e e e e e e e e e e e e e e e e e e e e e e et et et e e e e et eeetateteteeeteteeeeeeereterereeeeererereeererererererenens 218
8 WHEN SHOULD | USE KUBERNETES ENGINE? ......ciiitiittiitteiieesteesiteesite e sttt esuteesiteesuseesateesuseesateesuseesabeesaseesasaesaseesabeessseesabeeenseesabeesaseesasaesseessaesnseesasaeenseesnn 218
S 1= ] 1 11 Y2 TP 219
L= o '] o] L= (1 PSS 219
R I =T o oY1 - o[l OO PRSP PPORUPPPTRPP 219

2 o1 OO OO TSP P PRSPPI 219
N V=Y | OO PO TP PRTRTRPPO 220

14



<3N G I o o N X 220

I A el 0ol o = o = OO OO OO OO OO U OO PTUPPURRUSRRURRRTONt 220

R R L1 - Y 1 1= 1 I PP PP PPPPTPPPUPPPTPRS 221

O SUIMIMARY ...ceititittttettteteteseeeseresereseseseseresesasesesssesssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssnsnsnnnne 222
TABLE: SIMILARITY TO SERVICES BY OTHER CLOUD SERVICE PROVIDERS ......ceiitiiiiieiiienieesieesiteesieesseesbeesiseesabeessseesabeessseesssessaseesusessssesssseessessnseessseessseessseess 223
CHAPTER: NETWORKING IN GCP ... cceuiiiieuiiiiinnieiiennieiiensieiiessiotisnsiostsnsostssssestsnssesssnssssssnssesssnsssssssssssssnssssssssssssssssssssnssssssnssssssnssssssnssssssnssssssnsssssanssssssnsssssanssssss 224
1 WHY GCP'S NETWORKING MODEL IS UNIQUE ......tttiiteititiitteeiteeesitesteessteesstesssusessbessssaesseessssesssessnssessssssnssesnsesenssssssssssssssnsssenssesnsssssssssssssessseessessssseensssesssesssens 225
2 VPC NETWORKS AND SUBNETS ..ettuiettteiittitieie st e eetttiie s e e e e e ettt aeeeseeeaataaaaeeeeeatasaaaaeeesenssaanaseeessssssnnesessnsssssnnseeesensssssssseeessssssnnseseeessssssnnsesesessssnnnsseeessnssnnnsesseennes 227
BTHE DEFAULT VPC .viieiieetee ettt eeteeestte e sttt esteeesttessbeessseeessteessseessteesaeeessteasaseessteessseesataesaseeseteenaseesabeeaaseesabeeaaseesateesaseesabeeeaseesateeeaseesabeeenseesabaeanseesateeenseesnbaeenseenns 229
4 INTERNAL AND EXTERNAL [P ADDRESSES ... . oceeiitiiiei it eiettiie sttt s e e e e ettt e s e e e e et e tat e e e e e e e e e tasa e eeeeeaaeasaaa e eeeeeasssanneaeesessasannseeesenssnnnnsseeesensssnnnnseeeesnssnnnneeeeennes 230
Advantages Of CommuNication ON INTEINAI IP AGQGIESSES: ......uiiiiiiieieiiie e ettt e ctiee e e st e e eettee e etaeeeesttaeeseaateeesaaseaaaastseeeasssaeesssasaeastasseanssasesasssaeeansseeeanssssesnnsees 231
L0001 PSP 231

Y=Tol U141 A P PTPPPPPPTPRS 231
=) = o oy OO PP OO PPPPPRPRRPPOE 231

2 FEATUIES TO CONSIAEN «..teieiiieeeeiiee ettt e ettt e e ettt e ettt e sttt e e e u bt e e s abt e e e sabbeeeeasbe e e s asteessaseeeeeasbeeesaasbeeesaseeeeeanbeeesaasbeeesasbeeeenbeeesaasbeeesasneeeeanbbeesennnaeesnbeeeeaabenesannne 231

[V o O o 1T =1 ] o ¥ PP PPPPPRRRPNE 231

LT o =T =Te I A= GO OO PRSPPSOt 232

5 VPN AND CLOUD ROUTER ....coitttiittteitttestte ettt ettt site e sttt e sateesuteesuteesueeesuteesuseesateesuseesateesaseesabeesaseesateeeaseesabeeaaseesabeesaseesabeeeaseesabeeeaseesabeeeabeesabeeenseesabaesnneesabaeeseenane 232
6 WORKING WITH VPECS ....eeiiiiieiieeitet ettt e sttt stt e e sttt e siteesteeesateesuseesateesaseessteassseessteasssaeseseesaseesateeaaseesateeasseesabeesaseesateesaseesateeeaseesateeenseesabeeanseesateeanseesateesnseesnbanensennnt 233
7 WORKING WITH CUSTOM SUBNETS ..eeittiittteitte ettt ettt eriteesite e sttt e sttt e suteesuteesuteesuseesateesaseesuseesaseesaseeaaseesateesaseesabeesaseesabeeeaseesabeeeaseesabeesaseesabeeenseesabeeenneesabaeeseenane 236
8 WORKING WITH FIREWALL RULES ....utttiitttiitteestttesite ettt e st esiteesiteestteesateesuseessteassseessseesssesssseessseesssessssessssessnsessssessssessssessnsessssessnseesssessnsessnsesensessnseesnsessssesensessnne 238
How To Create And Manage CUSEOM FIFEWAIl RUIES:.........cuiiiiiieieiee e ctiee ettt eete e st e e et e e e st e e e sttt e e e ateeesaasaeeesssseeeansseeessseeeeansaeeeansseeesanseeesansseeeennseeesnnsnes 239
Steps For Creating A Firewall RUIE USING A WED CONSOIE ........uuiiiiiiie ittt e e e e e st e e e e e st e e e e e e e s sttt e eeeeeesassstaaeaaessaassstaeesaeseaasantsaneesesanes 240
CHAPTER: SECURITY ON THE GCP ....cceciiiiiiiiiineeeiiiisissssssssesssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssssssssssssssssssssssssns 243
1 SECURITY FEATURES AT GOOGLE AND ON THE GCP .. e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e eeeaeanans 244
(DY ot =] oL = gl o] 01V A [or= 1 IR =T oL U o SRS 244
(O3 (o]l o [ge N [l [0 To I A U Iy £ <To I o To Yo} d 1 = SR PPRRPNE 244
[ o 1Yo Yo 17 | SR 245
(D1 =T ool 0¥/ o1 4 o] o OO USSR 245

R Tol8 =TT V7 ol =lo [=T o] Fo 3V 0 1= o R 247
This secure service deployment is Dased 0N thre@ atlriDULES: ........coi it e e e e e et e e e e e e s e s ataeeeeeeeeeasbaeaeaaaeesaassasaeeeeaseennnnsees 247

15



IR o =T o 1 Y SRS 247

LT LR =T = ) PO ST P PPPTPP 247

1[I Eo] - 4o o PSPPI 247

SECUIE INTEISEIVICE COMMUINICATION oiiiiiiiiiiitieet e ettt et e e e sttt et e e e s et atteeeeeeseuae e eeeeeeesauasbateeeeeeaaanbe et eeeeeesaanbaeeeeeeee s nnbebeeeeeeesannssbaeeeeeesaaassbbeaeaeesasaanssaaeaeesanaan 247
8T q Y= CloToY =4 [T o o o =X o Yo SRS 248
IN-DUIIE DDOS PrOTECHIONS. ...eeeiiiiieieeeitte ettt ettt et e st e sa bt e e at e e sh bt e sae e e sat e e s ae e e sa e e e aaeeesabeeaaseesa b e e aaseesa b e e e ae e e sabeeeae e e sa ke e eabeesa b e e eabeesabeeeabeesabeeeabeesabeesmneesabeennneesn 248

[a T {e [T AT QT o M1 { A VT oY We 11 Yot i o T3 H P TSP PO TPPPPRP 249

2 GOOGLE-PROVIDED TOOLS AND OPTIONS FOR SECURITY cetttietiteitttitieie e et etettiiese s e e etttttaeaeseeetataaanaseaessaasasansseaesenssnsnsseeesesssannsesesessssnsnesesesessssssnseeeeesnsmnnsseseeennes 249
[DENE R=ToTel ¥ o1 4 To] g o] o 11 o] o L N T T U TSP 249
Customer-managed encryption keys (CMEK) USING ClOUT KIMS ..ottt ettt ettt ettt e te st e st e st e saeesaeebesateeatesaeess e e be e beenbesnsesatesaeesaeesaeenseenseans 249
Customer-supplied ENCIYPLION KEYS (CSEK) ...eiiiiiiie i ittt e e sttt e eerte e ettt e e e sttt e e eetteeestaeeeaastaeeeasssaeesassesaassssesasssasesasssasastssesasssseeasseaeeassseseanssseesassasasansanesnnnes 249
ClOUD SEOUNITY SCANMEI ..eitieiitieeteeeitte et et et et e ettt e bt e sttt e bt e sab et s btesabeeeabteaabeesabeesabeeeaseeeabeeeaseesabeeeaseeaabe e e aseeaabeeeaseeeabe e e st e e abe e e sbe e bt e e sabe e beeesaneenbeeesaneeseeesnneenneis 250

3 SOME SECURITY BEST PRACTICES ...iitttiitttiitteeitieesiteestteesiteesuteesiteesuaeesuseessseessseessseesssesssseesssesssssesssessssessssessnsessssessssessssesssessssessnseesssessnsessasessnsessnsessnsessnsesensessnse 250
4 BEYONDCORP = IDENTITY-AWARE PROXY ...iiitttitiiieiiietitiiiiie s et etetttueseseeetetataaaeeeeeettasaaaeseeeratssaaaseeesssssannseseesssssssnneseesssssssnnsesesensssssssesesessssnnseseeeesnssnnseeseeennes 251
CHAPTER: EFFECTIVE USE OF GCP ....cccciiiiiiiiiiereeiiniiiissssssesssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssssssnsssssssssssssans 252
B Y o T (W] o TT g T=T Y3 i o = USRS 252
2 Careful that you don't et NICKEIFAN-GIMEM .......oooeiiiiee e e e ettt e e e te e e e et e e e e sateeeeesaeee e bsaeaastaeeeasstaseassaaaeaatsseeassasesansasaeansbeseassaesennsanns 253
3 Pay for what YOU allOCate NOT WHAt YOU USE .......uiiiiiieieiie e ccees e ctee et e e ettt e e sttt e e ettt e e se ittt e e saaeeeesteeesaaseeeesassaeeassteeeeansseeesnsseeeeansseeeansseeeennseeeeansseeeannseeesnnsans 254
4 Make friends WIth The SUITE @MIINS ...ttt e et e e e ettt e e e tteeeetaeeeastteeeeabsaeesssaaeaastsseeassasaeansbasaasteseeassaeeeaasseaeanssasesassaaeessseseanssaesennsenns 254
5 Try 0 fiNd reasonSs tO USE NETWOIK PEEIINEG ....ccuvieeiiiieeieiiieeeeteeerttee e ettt e settteeestteeeesateeesasseeeesaseeeasseeesassseeesssseeeassteeesansseessssseeeesnseeesansseesssnsseessnssessensseessnnsenes 255
6 Understand how SUSTAINEA USE GISCOUNTS WOTK.....ei.uiiiiiiiiieiiiteteiitee e ettt sttt e sttt e e ettt e seabte e e sbbeeeeaabeeesaaabeeesabbeeeesbeeesaasbeeesabbeeeeanbbeeeasbaeesasaeesaabbeeeansaeesnnsaeas 255
7 Read the fiNe Print ON GCS PriCiNG coeeiuiieieiieieiiieeeeitee e ettt e eet e e e sttt e e ettt e esutaeeessaseeeasteeeaassaeeessseeeeasseeesassseessassaeeastseesanssesesnsseeseasseeesansseeesanseaessnsseseensseeesnnsenes 255
[NCET=T oI o T Y 1T o FE U PUUR U PURROE 256
Access charges 0N NEarling aNd COIAIINE DUCKELS: ..........uii i et s e e e e e et e e e s e e e e s sbeeeeaeeeeessaeee e staeeeanseeeesssseeeanssseeeansseeesnnseeeesnsenenanns 256
(6 A= [o @ I - ReT o 11 =Y o] o USSP 256

8 Use BigQuery unless you have @ SPECITIC FEASON NOT 10 ....uiii i iiie et scee e ee e e e e et e e e st e e e e te e e eeseeeeessaae e e staeesassseeesssseeeassseeesanssaeesanseeeeanssessannseessnnsenes 256
9 Use pre-emptible inStances iN YOUI DAtaprOC CIUSLEIS ... ...uuiiiiiii ittt ettt e e e e e st e e e e e e e sebbteeeeaeese s tataeeaaassaaastaaseaaesesaasbaaseaeesesassaaseaaasesanssssaneeeassennsssnns 257
10 Keep YOUr DAtaproC CIUSTEIS STALEIESS .....ciiiuiieeiiiieeceiee et e e e et s et e e e sttt e e e e te e e saeeeeasateeeaaaseeeessseeeesasaeeeassseeesanseeeesnseeeeansseeeannsseeesnseeeeanssneesansnnessnsenenns 257
11 Understand the unified architecture for DatCh and STrEAM ... . ui ittt e sttt e s st e e s s bt e e e s s be e e saabbeessabbeeeesbaeeseantaeessseeenns 258
12 Understand the Mmain choiCes fOr IMIL @pPliCatiONS. ... .uiii et et e et e e st e e e sttt e e e e teeeseseeee e s saeeeasseeesanseaeessseeeeanssaeesansseeessseeeannsseesanssneessnsenenns 259
13 Understand the differences between sSNAapShots @NA IMAEES .......coociiiii ittt e e et e e e et e e e sttt eeeeaabeeeeeataeaesabaeaeeastaseaassseeesasseseestseeeassaeesasrenaans 260
D To T T A o T 1Y, N1 1o o PO PSPPSR TPTRPPO 260

16



CHAPTER: GOOGLE CLOUD CERTIFICATION .....cetttiiiiiiiinntittiiiiiiiiinnttteiiiisssinnsssssiissssssssasssssssssssssssssssssssssssssessssssssssssssesssssssssssnsssssssssssssssssessssssssssnnnasssssssssnns 261

WHY GET GOOGLE CLOUD CERTIFIED .iituuiiitiiiiite ettt ettt e et e ettt e sttt e et st e e et aa e s e s s s e e aba e s s aaa s e saaa s e s aaa e s s aas s e sana e s s aneesaanesesanssesaansesssanssessnssessnnsesssnnssessnnsens 261
WHICH GOOGLE CLOUD CERTIFICATION IS RIGHT FOR YOU? ...uutiiiiiiiieiiitieiiee e eeeeittee e e e et eeettate e e e e e e seababaeeseeesesaabasseesesesassbaaaeeseeesasbasaeeseessansbaseeseeesseansstraneeeseenns 261

F XYool = | (I ol =1 41 (o7 (o) o 262
oY (I oY o I ol=Y o ] =Y [ ] AP R RROOS PP RRRRRRRRPIRY 262

(0 LYY ol = o ] [or= | 1o o 262
INDEX ...iiieeeeeneieerrieeneenesieeeeeeeesnsssssssssesssssssssssssesssnssssssssssssssasssssssssssssssssssssssesssnnsssssssssssnsasssssssssssssnsssssssssssssnnssssssssesssnsssssssssssssnnsssssssssessnnssssssssseennnnssssssssessnnnnes 264
REFERENCES.......ccettttteueieeeeereeennsseeeeeeeeennssseesesesssnnssssssssesssnnsssssssssssssnsssssssssessnnnssssssssessnnsssssssssesssnnssssssssesssnnnsssssssssssnnnsssssssssssnnnssssssesssssnnnsssssessessnnnssssssssnssnnnnne 265

17



WHY GOOGLE WEB LINKS

4

v

4

Choosing Google Cloud

Trust and security

Open cloud

Global infrastructure

Customers and case studies

Analyst reports

Whitepapers

FOREWORD

18


https://cloud.google.com/why-google-cloud/
https://cloud.google.com/security/
https://cloud.google.com/open-cloud/
https://cloud.google.com/infrastructure/
https://cloud.google.com/customers/
https://cloud.google.com/analyst-reports/
https://cloud.google.com/whitepapers/

GOOGLE CLOUD PRODUCTS

More than 60 Google Cloud Platform services

Compute Storage and Databases Metworking

Q00 06060

Cloud Cloud Virtual Private Cloud Load Cloud CON Cloud External P
Bigtable Datastore Cloud Balancing o Router N

Compute Aop Engine Container
enging HE gine cngine

Container Cloud Persistent
=0 Cloud I Mo -
Registry Functions Cloud 501 Disk Cloud DNS letworking VPR
Big Data Machine Learning Identity & Security
T Cloud Cloud Machine Clowd Cloud Speech e Cloud Resource  Cloud Security Key
BigQuery Dataflow Learning Vision API API Cloud 1AM Scanner Firewall

Ed
@3
£l
_.'_' oud C :J.,.d Genomics Cloud Matural l':lm.tl_ Cloud BeyondCorp .-:cll'c- _?55 ILIe"',_lly Aware
Datalab Pub/Sub Language AP anslation Jobs AP PFrevention Froxy

_ APl 3 @bagibson
) Google Cloud Platform

19



More than 60 Google Cloud Platform services

Management Tools Developer Tools

00600 0060006

Cloud Cloud To
Illlt“

Maonitoring Trac
2 J M;xrlu e rlL IYIME

\xfl"

00000 @QQ@

Google Plug-in llx 'lw‘i-'

Debt
Hgge for Eclips

L;\I Ir:l*—

f‘?r

Q@Q

VIHIH il
FIH; F

Saxby R. Salama K. Gibson B. Deep Learning with Google Cloud

Featured products

Compute Engine

Create and deploy scalable, high-performance VMs.

Cloud Run

Run stateless containers on a fully managed environment or on Anthos.

20


https://cloud.google.com/compute/docs
https://cloud.google.com/run/docs

	GOOGLE CLOUD PLATFORM GUIDE
	CONTENTS AT A GLANCE

	TABLE OF CONTENTS

	FOREWORD
	WHY GOOGLE WEB LINKS
	GOOGLE CLOUD PRODUCTS
	Featured products
	Compute Engine
	Cloud Run





