INTRODUCTION TO AMAZON WEB
SERVICES

amazon
webservices

Summar y by Damian Ndunda © July 2021




TABLE OF CONTENTS

INTRODUCTION TO AMAZON WEB SERVICES.......coittiiitiiiteteeite et te st sttt et et et e s bt e sbeesaeesate e bt e bt e sh e e saeesabesabeeab e e bt eabeeabeesaeeeaeeeate e bt e sanesaeesaneeabeebeebeennees 1
TABLE OF CONTENTS. ... eteittiteeiteeit e et sit et e bt e b e sb e s b eesateeat e et e e bt e sueesaeesaseeabeea st e bt e ab et e et e ea st e as e e bt e eh e e eaee s as e e abeea b e e b e e abeeeae e eaeeeateenbeesheesanesabesabeebeenneennees 2
FOREWORD ..ottt ittt ettt ettt sat e st ettt et e s bt e s he e s aeeeat e e b e e bt e ab e e e ae e e ae e e ab e e a e e ea b e e b e e sh e e eae e e e b e e ab e e b e e ebe e saeesa et e abeeabeea b e e b e e abeesaeeeate et e ebeenbeesanesanenane 21
INTRODUGTION ....cettttittttttttttttttttttetetetteeeteteeeeetateete eeeeeaeaaaeaaeeaeataeeeaaataaaeaeeeateeaeeeeaseseseseseseseeeseseee s e et e e et eeeeeeseseseeesenesenenesenenesesesesesenansnssansnsnsnsnnnennnennnnns 22
AWS DATA CENTER LOCATIONS ...ttt e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e eeeeeeeeaeaeeaeeeaeaaaaeaeaaaeaeeaeeaaseseeeeeaeeeeaeeeaneees 23
WHAT IS “CLOUD COMPUTING”? ...eetetee ittt et ettt e st e st sate st et e bt e bt e s bt e sheesateeas e e b e e abe e st e eseesabeeabeeabeeab e e bt e ab e e saeeeaeeeabeeabeenbeesaeesaeesubeeabeenbeenneennees 23
AMAZON AND CLOUD COMPUTING ...ccuttiitteiuteete et esteesttesttesite st ete e bt esbeesseesueesaseeaseebeeabeesaeesaeesaseeaseeabeenbee bt e aaeesaeeeaeeeaseenbeesheesaeesatesabeeabeenbeenneennees 25
CLOUD SERVICE LAYERS DIAGRAM ...ttt sttt sttt sh e st st st e bttt e bt e s bt e sae e s ateeat e e b e e eb e e eae e e abeeab e e bt e b e e abeeeaeeeateembeenbeesheesaeesabeeabeenbeenneenneas 26
CLOUD SERVICE MODEL COMPARISON DIAGRAM ..ot e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aeeeaeaeeaaaaaaaaaaaaeaaasaeaaaeens 27
HOW YOU CAN BENEFIT FROIM USING AWS.....oeeiiitittttttttttttttttttttttteteeeteeteeereteeeeereeeeteere ... 28
THE DIFFERENCES THAT DISTINGUISH AWS ....eeiiettittttttttttttttttttttttttetteerereaeeeeereeereeaaeae———————————t—————t—tatetatetatstttttetattestetatatsaaastaeatsesesestsessssssssssssssnsnsnnns 28

FIEXIDIE .ttt et h e a e e a et st e bt e bt e e bt e eh e e sh et e a et e a ke e bt e bt e eh e e ea et e bt e be e b e e he e eh et ea et e aEeeEeeeheeeheeeaee e bt e bt e be e bt e abeeeaeeeteeteens 28
(001 B o (=T oL A 1Y T OO T T OO OO TR SO PP PP RO PTUPTUPPTO 29
Yo | ET o] TR T o l 3 T o o O OO OO OO TR SO TUPEU PP PTOPTUPPTO 29

Y =T of U] = PP 30

Lo 01 of | Y=Y ol U 1 42U RPRPPPRN 30
RY=Tol UL =TT Vol TP TP OPR PP 30
[ 1 o] o 1V Loy 30
(oY= =T =T USRS 30
HOW IMUCH DOES [T COST? iiiiiitiie ittt e sttt s settteesssteeesssuteeessauseeessasseeessassaeessansaeessasseeessssseessssssesessssseeesssseesssnseeessssenesssssenessssseeessnsseesssnssenessnsnens 31
FREE TIER ...ttt ettt sttt ettt ettt st sttt et e bt e s bt e s ae e s et et e bt e bt e s bee s ae e e ae e e e bt e bt e b e e s h e e s ae e S as e e s e e s e e R e e eh et ea et ea et e b e e b e e naeesanesab e e bt e b e e beenbeesaeeenneereen 31

2



BILLING ... eteeiee ittt ettt e e e s b et e e e e s e s e e et e e e s s e e s et e e et e e S e e e e e s e b e et e e e e e e e e e et e et e e s e e e e e e e e e e s e e s bareeeeeessennnna 33

I - - 1Y <Yo Mo o I aTo 10 e o] AU LY =L TSP 33

®  BASEA 0N EraffiC e b bt h et eh e e et e et e bt e bt e s Re e ea et et e e bt e bt e beeabe e eueeeneeenteenneen 33

o 2 T =To o Lo I Kol =T =L UL 1= LI PP 33

o o1 U [ <N eT o] o Jo] U1 11 [= L3OO PP PPPPT RO PPTOPPTT 33
AWS GLOBAL INFRASTRUCTURE PICTURE ....c.uttitteitteitte ittt et ettt st e st sat e st e e bt e s bt e she e saeesat e e bt e s bt e sheesaeesabeeabeea b e e b e enbeesmeeeateeabeebeenbeesanesanenane 34
AWS COMPUTING PLATFORM DIAGRAM ...ttt ettt et st e st e st st st e bt e bt e s bt e saeesate e b e et e e aheesheesae e s abeea bt embe e beeabeesheeeateeabeenbeesbeesanesanenane 35
CHAPTER - AMAZON WEB SERVICES CLOUD PLATFORM ....c.uutiittiiitiiitete et et et st st et et e st e sheesaeesateeabeebe e bt e sbeesaeesaeeenbeenbeesbeesaeesabesabeenbeenneennees 37
COMPUTE & NETWORKING .....utttitteiieiiiiiittteee e e seseittteeeeesssssttttteeeeesssssssssaaaeesssssasssssaeaeesssssssssssteeeesssssasssseeeeessssssssseseeeeesssssssseseeeeessssssssseeeeeessns 37
Amazon Elastic COmMPUte ClOUd (AMAZON EC2)....cuuiiiiieeiiieiieeeciteeeteeeeteeestteeseteeestteesteeesaseessaseasseesasaeasseesnsesasssesssesansesasssessnsasanssessssseesssenans 37

F AT o T Yot | o= PRSP 38

S I Ao Mot o I =1 £ o Yo T V=0 38
AMNAZON WOTKSPACES ...vveieiuiieeeieiiee e eetteeeeeitteeeeeitteeeseiteeeesataeaeeabaaaesastasaeaaasesasaassaseaaasssssaaanseseeaaasesesaasseseeaasseseeaassasesansseaeeannseeeseanssneeesnsenesannsens 38
Amazon Virtual Private CloUd (AMAZON VPC) .......uii ittt e e ettt e e e ettt e e e ee bt e e e eeabaeeeeeabesaeeasbaeeeeasbesaeaassaseeeassaaseaasbeeeseanseneeeanseneeennsens 39
AMAZON ROULE 53 ..t et b e b e e s b b e e e s R b b e e e s b b e e s s R b b e e e s b b e e s s R b b e e e s b e e s s a e e e s b b e e s s aba s 39
LN A B =T o 6] o 1= ot TP PP TP 39
STORAGE & CONTENT DELIVERY NETWORK ....cutteitiiienieiteete ettt ettt sttt ettt e s bt e st st st st e bt e b e e s b e e sae e s aeeeaneebeenbeesmeesanesaneene e neeneennees 40
Amazon SiIMple StOrage SErvIiCE (AMAZON S3) .....uiii it eeeee ettt e e e et e e e e etee e e eeteeeeeebaeeeeabaseeeassaseeaasbesaeeassasesaassaaseaasseeesaanseeeeesnseneeennsens 40
FAN g 12e] WG - Lol 1= TSP TOTOROURRURP 40
AmMazon ElastiC BIOCK STOIAgE (EBS) ......ueiiiiciiiei it ettt ettt e e ettt e e e ettt e e e ebte e e eebeeeeesabeeeeeanbaeaeesabaaeeeassaseeeasseseaeassaseaeanseaseeansseseaanssaeeeanseeeeennsens 41
AWVS STOAEE GATEWAY ..eiiiiiiiiiiiiiiieiititetttetettrererererererertrere—.aee.....—.—.—.—...t......tt............................................. ... 41
AWS IMPOIE/ EXPOIT.cctiiiieeiteete et eeteeetteeteeeteesbeesteesteesteeeaaeebeebeesteesssesssesasesabeease e ssessseassseassesssenseeabaesssesaseeaseenbeenbeenssesseatseesseerseessaesssesaneenseenns 41

F AN g 12e] W@ (o]0 To | o] o | AP PO U RO RTOUOROURRURP 41

3



DATABASE ...ttt ettt e et e e e e et e e e e e et e e e s e b e e e e e e e e s e b e et e e et e e e e b et e e e e e s e e a e e e e e e s e e s e r e e e e e e e sesnnna 42

Amazon Relational Database SErvice (AMAzZON RDS).....ccciiiiiieeiieeiiee et st e estte e st e eteeestteesteeessseesateeasaeesssesaseeessseeasseesasesansasanssesssseesssenans 42
AMAZON DYNAMODDB .....ciiiiiiiiiiiiiitieieteret et e ettt 42
AMAZON EIASTICACRE ...ttt et e h e s bt e s a et et e et e bt e s bt e s bt e e et e e at e et e e b e e eb e e sae e s abeea bt et e e b e e b e e eReeeae e et e e nbeenheesnnenanenane 43
LAY e g do T a{=To [ o) TSP S T PP PRRPRRPPR 43

F N AN I O PP P PP PP PPPPPPPPPPPPPPPPPPPRt 44
Amazon Elastic MapRedUCE (AMAZON EIMIR) ......uiicuiieiiiieiieecee ettt e et e et e st e e s teeesateesataeesaseesabaeesseesasaeansasasnsesensseesssaeansasasssesansasensseessseesssenans 44
AMAZON KINESIS «.eetteeeiiiteeeeitiee e ettt e ettt e e s ettt e e s ettt e e s aabe e e e s aubeeesaaabeeessaabeeessamseeeeamseeeeease e e e e ns e e e e enseeesenseeesaan b e ee e e nbeeesenbeeeeeanreneseaananeeeannenesennnens 44

F N R D E Y = T T o 1= LT RS 44
APPLICATION SERVICES ...ttt ettt ettt esat e st e b e et e e sbeesb e e saeesateeateea bt em bt e e bt e aae e eaeeeas e e b e e bt e eheeeatesaseeabeemb e e beenbeesheeeaeeeabeenbeesbeesanesanenane 45
AAMNAZON AP PSTIEAMN .eeiiiiiiiittettteeeeeeeeeeeeterreereea—a.—.—.—.—..—..—.—............................................................................................................................ 45
DK S ettt ettt e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e et e e e e e e e e e e e e et e e e e e et eaaaeeeeaaeaaaeaeteaeaeeeataeeeeeaeeeeaaeereeeeees 46
Amazon Simple QUEUE SEIVICE (AMAZON SQS).....ccuieeirieeiiieiieeeiteescteeesee e sttt e s eteeesteesteeessseestasaasseessesaasssesssasaasssesssesssesssssesssasenssessnsseessseeans 46
Amazon Simple Notification SErvice (AMAzZoNn SINS) ......ooi ittt e e et e e e e et e e e e sbeeeeeebeeeeeeabeeaeeasbaeeaesaseaeeeanseeeeeaseeeeeanseneeennsens 46
Amazon Simple WOrkflow SErvice (AMAazon SWF).... ...ttt e et e e e et e e e e s be e e e e e beeeeesabeee e e stasesesabeaeeeanbeeeeeanseeeeeanseneeennsens 46
Amazon Simple EMail SErVICE (AMAZON SES) ......uuiiii ittt ette e e e et e e e eett e e e eebeeeeeebaeeeeasbaeeeaasbeseeeastaseeeastaaeeeasbaseseanseneeeanseneeannsens 47
AMAZON ClOUASEAITR ...ttt et e b e st s et et e b e bt e e b e e s he e s ot e s et e e bt e bt e s b e e s ae e s ae e e ab e e bt e bt e beesbeesmeeeateeneesreesanesanesane 47
AMAZON ELASTIC TIANSCOUET .....eiiiieieeiieite ettt sttt et b e s bt e st s bt e bt e bt e bt e s be e s et e e et e et e e bt e s b e e s ae e s ae e e as e e bt e bt e beesmeeseeeeaneenneeaneesanesanesane 48
DEPLOYMENT AND IMANAGEMENT ...ttt ettt e et et e e e s e b e et e e e e e s s bbb et e e e e e e e s s bbb et e e e e s s e s anr s b et eeeessesannranaeeeesssasannne 49
AWS Identity and Access ManagemENT (IAM) . ...ooo ittt eete e e e et e e e e ettt e e e eebeeeeeebaeeeeaabaeeeeasbasaeeastaseeeaasaseeeasseeesaansaseeeanseeeeennsens 49
MaNAZE |AM USEIS @N0 thEIT @CCESS m ...uiiiiiii ittt e e e e ettt e e e e e e e se e e e e e e e e se s e sabeeeeeeaessaansstasaaeaeesaaasesaeaeaaesesasstseesaeeeseaanssseneesaseessnnsssnnees 49
Manage federated USErs and their PEIMISSIONS — ......cccuiiii ittt et e e e ettt e e e et e e e eeateeeeetbeeaeaabeeeeeastaeasassasaeaassesaeeasseseeesnseeeeennsens 50

F XY [ TU el I - 1 PP P PP PPRRPRRPR 50

4



PN gt F4o ] N O Lo YU Te KAV (ol o T TR 50

AWS EIaSTIC BEANSTAIK ..c.uveeiitieetie ettt ettt s e bt e s bt e s b et e s a e e e s bt e e s abeesabe e e bt e esab e e e aseesaseesabeeesabeeeabeeeanbeesabeeesabeesaseeeanseesaneeesnseenns 51
LNV @l [ TW e 1o g s a1 4 o] o HO O TP P PSP T O PPPPPRPPRRPPR 51

F N @ 131V oY o & USRS 51
AWS CIOUAHSM ...ttt s bttt st e bt e bt e eh e e s bt e sae e e at e e bt e b e e bt e ahe e e et e e as e e a b e e b e e eh e e sae e e aseeab e e ab e e be e beeaaeeemteenteenbeenbeesanesanesane 52
CREATING AN AWS ACCOUNT ettt e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e s e e e aaaaaaaeaaaaaaaaaaaaaaaaaaaaaaaaaaasaeaaeaesaeeseseeeeeeeeeeeeeeeeeeeeeeeaeeeeeeeeeeesenaneeens 52
Y= { gV o TS U1« OO PP PO PPPPPPPPTN: 52
CHAPTER - AMAZON VIRTUAL PRIVATE CLOUD (AMAZON VPC)....utiictiieetie ettt citeeeitteesteeesteeestveestaeessseessasansssssasasssseesssesansssasnsesansesesssessnsssesssennns 53
INTRODUGCTION ....cetteitteette ettt ee et te st et e bt et e e s bt e sueesuee st e eabe e bt e beeebeesaeeeaseeabeebeeeheesaeeeas e e aseea b e e b e e beesh et eaeeeateeabeeabeeeaeesateeabeeabeenbeenneesmeesaeeenteenteens 53
AMAZON VIRTUAL PRIVATE CLOUD (AMAZON VPC) ...ueiiutiitteieeteeettestte st st et ebe e bt e sbtesutesaeesateeabeesheesaeesaeesasesabeenbeeabeeaseesateeaseenbeenbeesbeesanesanenane 53
SUBIN T S ..ttt ettt ettt ettt e ettt et e e e e e et bb e et e e e e e e e s aa b e et e e eee s e aa b e et e e e e e e e aan s b et ee e e e e e e nn e e et e e e e e e e anebe e e e e e e e e eanbhbee et et e e e e nbebeeeeeee e e e reneeaeeeeeeeanrrneeeas 54
ROUTE TABLES .. s 54
INTERNET GATEWAYS ..ottt ettt ettt sttt et e b e b e s bt e s he e s ae e et e e bt e b e e s ae e s ae e e st e bt e b e e b e e s he e e ot e e et e et e e e b e e saeesanesas e e bt e beenmeesmeesaeeenneenreens 55
DYNAMIC HOST CONFIGURATION PROTOCOL (DHCP) OPTION SETS......uutiiiiieeiteeeiieesieeestteesteessseeessesssesenseesssessnsesesssessssesssssesssessnssessssesesseees 56
o [T 1Ty B E T TR T YT ST P PP TO PSRRI 56

o [T 114 B T 4 LT TP PSR PO 56

(11 BT 4V £ T PP P U U PP PP PP PP PP PPPPPPPPPPPPPP 56
NEEDIOS-MAME-SEIVEIS— ... ettt ettt et e bt s bt e s et st e et e bt e bt e e b e e sae e sae e e e e et e e bt e s heesanesas e e bt e bt e b e e aneesreesareenreeneens 56

LTy T o R Vo Te [ AV s T TP PRSP 56
ELASTIC IP ADDRESSES (EIPS) ...eeiutttiiteeeiteeeitteeeteeestteesteeestee e s teesseeesseeesssesasssesanseeansaaeanseesnsesasseeanseeessseesnsesanseassnsesensesesssessnsesessseesnsesanssnssnsesensenes 57
ELASTIC NETWORK INTERFACES (ENIS)....eeiiuteiicteeeitieeiteeeitteeseeseteeessteesteeessseesssesansseesnsesasssesssessnsesesssessssesasssssnsessnsssesssessssesssnsessnsesasssessnsesesssees 57
EN D P OINTS ettt ettt et e e ettt et e e e e e e e bttt et e e e e e s e aub e bttt eeeaea s anbaeeeeeee e e aan b e e e e e e e e e e annbe et eeeee e e assbe e e eeeeeasnnsebeeeeeeesesannssneeeeeeesesannsbneeeaesssanannn 58
PEERING ...ttt ettt ettt sttt et et e s bt e s ae e s et e e st e bt e bt e s bt e s ae e e o et e et e e bt e b e e s st e e ae e S as e e bt e s e e R e e SR et ea et e e Rt e R e e Rt e ehe e ean e e an e e bt e bt e beenbeeeaeeereereen 59

5



SECURITY GROUPS ..ttt e e e et e e e e s s e bbb et e e e e e e s s bbb e e e e e e e e s s bbb e e e e e e e e s s bbb e et e e e e s e s nbbae e e e eeesesannnrnaeeas 60

TABLE 4.4 Security Group RUIES FOr @ WED SEIVET ... ..ttt et e e e sttt e e et e e e e s ba e e e s sbaeeesntaeeeessseeeensaeeesnssneeesnnsseeenn 60
NETWORK ACCESS CONTROL LISTS (ACLS) «..teetteetteeiteette et et et et testte sttt et st e bt e sbeesatesatesabeeabe e b e esbeesheeeaeeease e beenbeesaeesaeesaseeabeenbeenneeaneesaeeenseenseens 61
TABLE 4.5 Comparison of Security Groups and NETWOIK ACLS.......ccoiciiiiiiiiiie e ectee e et e e sstte e e e eettaeeeestaaeseeestaeeesaasaeeesassseeesansseeeeassneesssseeens 61
NETWORK ADDRESS TRANSLATION (NAT) INSTANCES AND NAT GATEWALYS ..ottt sttt ettt ettt st b e bt s sme e st eneeeeens 62
NAT INSTANCE ... s 62
N AT GATEWW AY e s 63
VIRTUAL PRIVATE GATEWAYS (VPGS), CUSTOMER GATEWAYS (CGWS), AND VIRTUAL PRIVATE NETWORKS (VPNS) ..ccccvveerieeiieeiiee e, 63
FIGURE 4.4 VPC with VPN cONNECtion t0 @ CUSTOMET NETWOIK ..cc..iiiuiiiiiiieeieeittestte sttt ettt ettt st ettt et e s bt e saeesatesabe et e e beesbeesmeesaeeenteeeeens 64
AMAZON VPC SUMIMARY ...ttt ettt ettt e bt e sbeesatesatesat e et e eabeesheesaeesabeeaseeabeenbeeabeesheeeaeeeas e e b e e bt e eaeeeaeeeaseeabeem b e e beenbeesaeeeaeeeabeenbeesheesanesanenane 65
EXAIM ESSENTIALS ...ttt ettt sttt ettt h e st st st et et e bt e sbe e s ae e eaeeeab e e bt e sh e e saeeeae e e abeea b e e b e e b e e eh e e eaeeeateeabeeebeeeaeesatesabeeabeenbeenneesmeesaeeenteenseens 67
EXERCISES. .. s 69
Create Two Subnets for YOUr CUSTOM AMAzZON VPC .......coiiiiiiiieiieeie ettt ettt ettt st sttt et e s bt e s se e saaesar e e bt e neesreesmeesmeeemeeenneenreens 69
Connect Your Custom Amazon VPC to the Internet and Establish ROULING .......cooocuiiiiiiiii it e e 69
Launch an Amazon EC2 Instance and Test the ConNNection t0 the INTEINEt ........coiii ittt st st 70
CHAPTER - IIMAGES AND INSTANCES ...t eeeteet ettt et ettt et e e e e ettt et e e e e e e e e aa b e e teeeee e e annbeeeeeeee s e ane b et eeeeeeeaannnbbeeeaeeeaeaannssneeeeeeesaaannnenenaaesssanannns 71
INTRODUGCING EC2L.....eeteteeeeste ettt ettt sttt ettt e bt e s bt e s he e s et e et e e b e e s he e s ae e s aa e s st e bt e b e e b et s he e e o et e et e e st e b e e ameesanesan e e bt e beenneeameesaeeenneenreens 71
EC2 USE CASES ...ttt ettt sttt et ettt e e e st st e bt e bt e s bt e s et e s et e e e st e bt e b e e s e e e s ae e e e st e s e e s e e b e e s R et e ae e e e Rt et e e R e e e Re e eRe e e et e Rt e bt e beesne e e et ereereen 71
HOSEING ENVITONMENTS: ... . ..ottt e ettt e e s s st ettt e e e eeesaaatab e e aeeeeesasssabaaaeeeesssnssstaaaeeeeesssasstsaaeeeesssssnssssaeaeeessnnsssssneees 71
DEV/TEST ENVIFONMENES: .....c.eviiiiiiiitieieeee et ee et e e et e e ettt e st e e s eteeesaaeeseatesassessabeeesaeeesaseesbesesatesesaeeesaeeesasesesmtessaseseaseessaseeesabessabeessaeesasenessseens 71
el O] I Ta o I T T Tl Yol o V=T oV USSR 71
IMarketing and adVertiSEMENTS: ............oooiiii it e e e e e e e e b e e e e e e e e es et taeeeeaasesaaseteeaeaaeeesaastteeaaeaeeeaaanstreeeeeaeeeannnrrrenees 71
High Performance COMPULING (HPC): ...........oiiiiiieie ettt ettt e e te e et e e e be e stee e bteesabeeeeaseeessae e basesabasesseeasseeeasaeesnsessnsesensseesnsaeessseens 71

6



UNDERSTANDING IIMAGES....ccee s 72
© EBS-Dacked AMI:............o ettt h e sttt et e e bt e e bt e e a bt e a bt et e e bt e bt e eh et ehe e e R et et e ekt e eh e e eReeeate e bt e b e e aneeeheeeneeenreereen 73

0 INSEANCE STOrE-baCked AIMI: ......c .o ettt h e h ettt b e s bt e s bt e s ae e e at e et e e e bt e sbeesaeesabe e b e e beeaneeameesmteeneeeneens 73
AMAZON LINUX AMI Lttt e e s a et e s e b et e e s bb st e e s bb st e e sab b bt e e s bbb e e s s bbb e e e s bbb e e e sabba e e e snbbe e e s b bt e e saabaeee s 75
UNDERSTANDING INSTANCES...... e s 75
(=T 1T = LI o TV T « o ] PPN 75
COMPULEE OPLIMIZEM: ... ittt e e et e e e e et ee e e e s beeeeeaabteeeesabeeeesaastaeeeaaseeeeeaaseeeeeanseeeesanseseeeanseaeeesnseeeessnsseeessnssenessnns 75

Y =T g Lol VAT o1 Ty 4 17 2= o PP 76

] (o T T- LW o1 4 12T SRR 76
GPU INSTANCES: ...ttt et e st e bt e e sttt s bt e e s an e e s b e e e s as e e s b et e R e e e s e b et e am e e e sa s e e s be e e sab e e s be e e R e e e s beeesa bt e sar et e nenesaree e neeas 76
EC2 INSTANCE PRICING OPTIONS ... s 76
ON-DEMAND INSTANCES ...ttt ettt ettt ettt st st e bt e bt e s bt e s bt e s ae e sae e e st e as e e b e e ab e e sae e s ae e e ae e e b e e bt e s heesenesaseease e st e reeaneesmeesmeeenneenneens 76
RESERVED INSTANCES. ... eeetteee ettt ettt e e ettt et e e e e e sttt eeeee e e e s b bttt e e e e e e e asab et e e e e e e e e ns s b e et e e e e e e e anseseeeeeeeeeeannnbseeeaeeeaeaannseneeeeeeesenannnenenens 77
SPOT INSTANCES ...ttt ettt ettt e ettt e e e e e e e ata bttt e e e e e e e au b e et e e e e e e e s ansbe et e eeeeseaansbe et e e e e e e e nsab et e eeeeeeaannssbeeeeeeeaaaannnebeeeaeeeaeaannseneneaesssanannn 77
WORKING WITH INSTANCES ... eeeeeeee ettt e e ettt et e e e e e e et ettt e ee e e e e e uab e b teeeeeeaa e sn bt et eeeeeaea e nnbeeeeeeee e e e ansbeeeeeeeeeeaannbeeeeeaeeeaaannseneeeeeeesanannne 77
STAGE 1 — CHOOSE AMI ...ttt ettt sttt ettt ettt sttt et e bt e bt e s aee s et e s et e e st e bt e b e e sae e s as e e e bt e bt e b e e b e e e b et saeeeat e et e e bt e sbeesmnesanesaneeaneenneeanees 79
STAGE 2 — CHOOSE AN INSTANCE TYPE.......ceitteitteiteeeeeee ettt ettt se e sttt et e bt e s b e e saeesete s bt e bt e b e e e beesbe e saeeeateeare e b e e sbeesmnesabesaneeneenneennees 80
STAGE 3 — CONFIGURE INSTANCE DETAILLS......eoiteitteitteete ettt ettt ettt st st et e b e s b e seeesete s bt e bt e bt e s beesseesaeeeateean e e bt e sbeesmeesanesaneeneenneennees 81

© INUMDBEE Of INSTANCES: ... .ottt ettt e s bt e s bt e s ae e sa b e e bt e bt e bt e eb et eateea b e eate e bt e bt e eheeeatesabeeabeebeeabeeaseesmteeateenteenbeens 81

LN VLol o =T T4 ¥ o T o1 o o PSRRI 81

L\ L= 4T o o P PSP PPTOUPROPROPIT 82

O SUBINEL: ...ttt sttt et e b e e bt e e bt s a et et e bt e bt e b e e b et e he e SR et e Rt e Rt e Rt e e b e e e Rt e saa e e Rt e bt e neeareesnee et e eneereen 82

7



T o R T -l V] ol | = TSP SRI 83

L N1 oY =TSP SP 83

© ShUTAOWN DERAVIOUR: ...ttt sttt e b e bt e s bt e s ht e e a et e a et e bt e bt e s beesaeesabe e bt e beeabeeameesmeesmeeenneenseens 83

® ENable termination ProteCHION: ............ooii et e e et e e e et e e e e et e e e e e s taee e e staeeesssaee e e staeeeessseeesansseeeeansaeeeeansaneenn 83

L1 o1 T o] o 4= PR UPPPRN 83

LI 1= 1 - T [0 O U U PP PP U U PP UUPPPPPPUPPPPPPP 83

STAGE 4 — ADD STORAGE ... et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aeeeaaaaaaaaaaaaaeaaens 83
STAGE 5 =TAG INSTANCES ...ttt e e e e et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e eeeaeeeaaaeeeeaaeaeaaeaeaaeaeeeeeaaeeaeeeens 84
STAGE 6 — CONFIGURE SECURITY GROUPS ...ttt ettt ettt et s et sttt et e bt e sheesatesate et e e be e bt e s bt e s heesa e e eateembeeabeesbeesatesabeeabeebeenbeenneas 85
STAGE 7 — REVIEW INSTANCE LAUNGCH. ...ttt ettt sb e sttt st e e bt e s bt e sheesaeesate st e e bt e bt e abeesheeeaeeeabeembeenbeesbeesmeesabeeabeenbeenbeennees 86
CONNECTING TO YOUR INSTANCE ... uteiutieuteeteet et ee st et sttt et e bt e bt e sheesbeesaeesubesabe e bt e bt e abeeabeesaeeeaseeab e e beeebeesaeesaeesabeeabee bt eabeesbeesneeeaseenteenseens 87
USING YOUR WEB BROWSER ...t s 88
USING PUTTY <ttt ettt ettt et et e h e st e st s et et e bt e bt e s b et s ae e s et e et e e b e e s heesae e s as e e as e e s e e b e e e m e e s ae e e as e e ae e e beesbeesanesaneearee s eeaneesmeesmeeenneenneens 91
USING SSH ..ottt ettt ettt h e s bt e s a et e et e bt et e e bt e sheesateeat e et e e b e e eheeeaeeeab e e abeea b e e beeeheeeae e eabeeabe e beeeheeeabe e bt eabe e beeaheeeneeeneeeateeteen 95
CONFIGURING YOUR INSTANCES. ...ttt eieittttette e e ettt et e e e e ettt te e e e s s aaas s b et eeeeeeeaaanebe et e eeeeaaaassbeeeeeeeeeaannnebeeeeeeeeeaannssbaeeaeeeeesannnsseeeeeeesesannnrnenens 96
LAUNCHING INSTANCES USING THE AWS CLI...eitteieeeee ettt ettt e e e ettt e e e e e e et e ee e e e e e e e e sab e e eeeeeeeeaaansbeeeeeeeeeaaansseeeeeeeessannnsneneaeaeaann 99
STAGE 1 — CREATE A KEY PAIR ...ttt ettt eet ettt ettt ettt eut et e s bt s ate s bt sh e et e s he e st e bt s h e emseab e e ab e e e ebeeabeebeeaeea bt eheenbeabeeabeseeemeeabesbeemeebesaeentenne 99
STAGE 2 — CREATE A SECURITY GROWUP ...ttt ettt ettt ettt sh et s bt et e bt s bt et e s bt st e ne e s bt e b e s b e e aeea bt sheenbeabesat e b e sbeeabesheembenbesaeensenne 99
STAGE 3 — ADD RULES TO YOUR SECURITY GROUP ......cccttiutiteiteetestesteete st eite sttt et st et e steshe et e sbesate st sbe et e s bt sasenbesmeeabesbeenbe bt saeensesbeennenees 100
STAGE 4 — LAUNGCH THE INSTANCE ...ceiiiiiiettttttee ettt et e e ettt e e e e e e e s u bt et e e e e e e e s a s bt et e e e e e s e annseeeeeeee e e nsbeeaeeeeeesaassseeeeeeeessannnsneeeeaaeannn 101
CLEANING UP Lottt ettt sttt e e sttt e e sttt e e s et ee e e s sabeeeesaabeeeesaaseaeesaaseaeesaabeeeesaabeaeesaaseaeesanseeeesaaseaeesaaseaeesanseeaessasteeessssaeessnssneessnssenessns 101
PLANNING YOUR NEXT STEPS ...ttt ettt et e ettt et e e e e e ettt te e e e e s e anbe e teeaae e e s ans bt e eeeeee e e ans b et eeaeee e e ansbeeaeeeeeesannsseeaeeeeeesannsneneaaaesann 103
RECOMMENDATIONS AND BEST PRACTICES .....eeiteitieitieete ettt ettt ettt sttt sttt s bt st st st s b e bt e bt e s be e saeesat e et e ebeesbeesmeesaeesabeeabeeneenneennees 104

8



CHAPTER - BUILDING YOUR OWN PRIVATE CLOUDS USING AMAZON VPC ..ccoiiiiiiiiieeit ittt e e et e s snnne e e e e 105

VPC CONCEPTS AND TERIMINOLOGIES .....coeeetttttttttttttttttttttettetueueeeeerereeeeereaereeeeereeereaaeee—————————.—.——.—.rtr..—...—.————.—.—.—.—.................———————————————.———————— 106
YU o g 1= £ TP R PP TUPPTOPPOPRRPPRRPION 106
SeCUrity BrouPs AN NETWOIK ACLS ......oiiiiiiee ettt et e e e etee e e e et e e e e e ettt e e e eeabaeeeeaabaeeeeasseseeeasbaaeesassaeeeaanseeeeaassaeeseansteeeesnseneesanseneesnnsens 107
(2o TN [ aT=a8 =Y o] [T 107
LY AL O =T s To e To 11 ) £ PR 108
INEEINET GATOWAYS .. s 110
NN I g1 = o T2 PSP PPRTTPRI 110
(BN aTo I D] o (@ @] o] o] o Y=Y £ U ST 112

DOMAIN NAME SEIVEIS [DINS) .eeieiiiiiiieiiiiie et e e ettt e e eete e e eeteeeeeeteeeesebeeeeeassaseeeasbasaeaasbaseeaasseaeeaansaseeaasseseeaanseaeeaanseseeeansaneesanseneesanseeeeennsens 112
[DTe]aa =TT o I g = o o 1= OO OO OP PP OPPRO 112
L VI =T V=T S PP PP PTPPPPPROE 113

WORKING WITH VPCS ...ttt sttt et ettt sttt st sttt e b e bt e she e s et e s et et e e b e e s b e e s ae e s st e st e s e e b e e s be e s oe e e ae e et e e bt e sbeesaeesateeane e bt eaneesmeesmeeenneenreens 113
VP C LIMITS AND COSTS . ceietetee ettt et e e e ettt et e e e e e e b ettt e e e e e e e e a st e e teeeeeeaaaannbe et e e e e e s e ansbe e e e e e e e e e ansse et e eeee s e nssbeeeeeeeeesannsseeeeeeeessaansneneeaaeaann 113
VPC DEPLOYMENT SCENARIOS ...ttt ettt ettt ettt et e e e e sttt e e e e e e s e e aa b e et e e e e e e e e s s b e et e e e e e e e ansbe et e eaee e e ansbeeeeeeeeesaansbeneeeeeeesaannsneneeaeesann 113

AV R d o I B T Y= [ o T o [ ol U1 o o T RSP 114
VPC With public and Private SUBNEES (INAT) ...ccuii ettt ste e et e e s teeesteeestteeebaeesabeesabaeesseesnseeeasseeassaeansasesnsessnsaseassesesaeesnsenans 114
VPC with public and private subnets and hardWare VPN @CCESS.....ccccuiiiiiiiiieeiiiie ettt e estee et e e s tee e e saee e e s sbee e e ssabeeessnnbaeeessnseeeesnnsens 114
VPC with a private subnet only and hardWare VPN @CCESS ....uiiiiuiiiiiiiiieeciiee ettt e e sttt e e e s e e e s s bee e e s aaeeeesbbeeessabaeeesssseeeesnnseeessnnsens 114
GETTING STARTED WITH THE VPC WIZARD ...ttt ettt e ettt e e e e e ettt ee e e e e e e e aaba et e eeee e e e asnbeteeeeeee s ssbaeeeeeeeesanbsbeeeeeeesesannnrneeens 115
FILL IN THE FOLLOWING DETAILS AS REQUIRED :....ccettttiiiiittttee e e ettt e e e ettt e e e e e e e et ee e e e e s s asbe e teeeeeesaasnbeeteeeeeesaansneeeeeeesesannrneeens 117

L O] 2 o] e Yol S USRI 117

L o O =T o PP PP T 117

9



L3 N 11 T o111 A 4 oY =P ST 117

© PUDIIC SUDNEE MAME: ... ettt b e bt s bt s et e a bt e bt e s bt e s he e s at e e a bt e bt e bt e bt e sbe e eae e e at e et e e bt e sbeesbeesabesabeeabeenneennees 117

¢ Private subnet, Availability zone, Private SUDNET NAME: .......ooi i e e et e e e et e e e e sata e e e ssabeeeeensseeesnanreeens 118

L 1Y = 1< Y/ 0T 118

L3 =V o1 F=1 0 [ OO PO PPTO U PPTPPUPPTROt 119
LINYU o] a1 T T T T O OO T T T TSP P PR PUTOVPTOTOPPTRPPON 119

L o [ or YOS 120

© ENGDIE DINS NOSTNAMES: ... ittt ettt b e s bt s at e et e et e e beesheesaeesabeea bt e a b e e be e b e e sb e e saeeeateeabeesbeesheesaeesabeeabeebeenbeenneas 120

LI 1o N T o =T o = o oYU 120
VIWING VP CS....eeiiieitiiieiteeeeeteeeeeeeeeeeteereaeeraee e eaeaea.—eaeeeeea.aeateeeeeeaeeeetaeeeaeseensesesnsnsssnsssssssssssssnsssssssnsnsssssssssssnsssssssssssssssssesessssssssssssssessesnsnnnnnnnns 121
[y T Yoo TU 1A ] o =Y PSP 122
WOTKING WIth FOULE TADIES ...eeiieiiiie ettt e e ettt e e et b et e e sataee e s staeeeeastaeeeeastaeeeasssaeeeansaeeeassseeesansaeeesssseeeeansseeesannseeen 124
L AT = LN =T 1= A C = | W= £ 125
Working with security roups and NETWOIK ACLS .......cooiiiiiiiieiee e eceee ettt e e e rtee e e ettt e e e eeata e e e sattaeeeesasaeeessssaeeeaassassesaassssesansseeesanssesesansseeens 126
LAUNCHING INSTANCES IN YOUR VPC....ciiiiiiiiiiitieiee ettt e e e e e ettt e e e e s ettt e e e e e e e s e b et eeeeea e e aarae et e eeeeaa e nnseeeeeeeeseaanssbeneeeaeessaannreneeeaeaann 131
CREATING THE WEB SERVERS ...ttt sttt ettt ettt st ettt e b e s b s he e st e e e e e bt e e b e e s ae e s an e s st e bt e bt e meesmeeeate et e enneesreesanesanesane 131
CREATING THE DATABASE SERVERS ...ttt ettt ettt e e e e s s s b et e e e e s e s s b e bt e e e e s s e s b baaeeeeesssasnsranaeeaesssanannne 133
PLANNING NEXT STEPS ...ttt sttt ettt ettt sttt e b e st e s hee s ae e s et e st e e b e e e b e e s he e s as e s st e bt e bt e b e e e b e e sae e sae e et e e bt e nbeesmeesanesareeareere e neennees 133
BEST PRACTICES AND RECOMIMENDATIONS .....cceeeeeeeite ettt ettt et e e e ettt e e e e e e e s anbe et e e eeeeeaannbe e eeeeee e s annb et eaeeeeesannnseeaeeeeeesaannsneneeaaeeann 136
CHAPTER - MONITORING YOUR AWS INFRASTRUGCTURE ...ttt ettt ettt e e e e ettt e e e e e s as bt e e e e e e s annbe et eeeeee s nnneeeeeaeeesannnnneeeaaeeaans 137
AN OVERVIEW OF AMAZON CLOUDWATCH .....cettttttti ettt et e e ettt et e e e e s e essbe e teeeeeesaaasseteeeeeesaaaabeseeeeeeaaaaaansebeeeeeeaaaaannsebaeeeeseeaaannsenaaeeeessanannns 137
CONCEPTS AND TERIMINOLOGIES.......cooiiitieiteieettestte st sttt ettt s e sttt et e b e s bt e s bt saee s ate et e e beesbeesaeesan e s bt e bt e b e eabeesmeesmneenteenbeenseesanesanenane 137

10



Y I L PP PPPP 137

NAMESPACES ... s 138
DIMENSIONS ...ttt ettt ettt sttt sttt et e s bt e ehe e s bt e s aeeeabeea bt e bt e bt e sbeesae e e et e e at e e bt e eh e e sae e e ae e e a bt e a b e eab e e b e e ebeeeaeeeab e e b e e b e e sheesatesaneeabeeabeenseennees 138
TIME STAMPS AND PERIODS. ... .o ittetteitteite ettt ettt st e sttt sat e et e bt e s b e sheesa et sat e st e ea bt e bt e abeeabeeeaeeea et et e e bt e sheesaeesabeeabeeabe e beeaseesmeeeneeenseenneens 138
UNITS AND STATISTICS.. ...ttt sttt ettt et e st stt e st et et e bt e s bt e sb e e saeeea s e e abe e bt e ebeesae e s aseea b e e a bt e st e b e e e beeeaeeeate e b e et e e sbeesaeesanesabeeabeenseennees 139

F Y 2 1Y PP P PP PP PP PP PPPPPPPPPPPPPPPPPRt 140
CLOUDWATCH LIMITS AND COSTS ..ottt e e e e e e e s e e e e e e e e e e e e e e e e e e e e e e e e e e e e e s e e e e e e aeaaaaaaaaaaaaaaaaaaaaeeaaaaeaeeaeaaeeaeeseseeeeeeeaaeeeesaeeeeees 141
GETTING STARTED WITH CLOUDWATCH ...t e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aeaeaaaaaaaaaaaeaaaeaaaaaeaaeeaaeeeaesaneaenes 142
MONITORING YOUR ACCOUNT'S ESTIMATE CHARGES USING CLOUDWATCH ......uiiitiiiieiieeieeieeteesiee sttt ettt s s e sneas 142
© Whenever this @larmii.. ...ttt s bt s a et et e e bt e sbe e she e s ab e e ab e e bt e bt e abeesae e eateenbeenbeesbeesaeesanenane 145
 STATE IS ALARIM ..ttt ettt et s et e b e st e b et e e bt bt e e R et e s b et e e b et e b et e R et e SR et e eR bt e e R et e be e e s re e e Re e e e r e e s reee s reeenneeas 145

) = L RO ] PRSP PP ST 145

) = L S T A W o (| A PP P SRR PPOPRPR 145

© SN NOLHICATION 10X ... .ottt b e s bt s bt et e et e e bt e sbe e she e s ateeab e e abe e bt e abeesbeesaeeeabeebeenbeesaeesanesane 145
MONITORING YOUR INSTANCE'S CPU UTILIZATION USING CLOUDWATCH........tttiiiieiieeeitteesieesteeestteessiesessaeesntesssseesssessnseesssessnseessnsessnnes 147
O INOTIFICALION: ...ttt b e s bt e sat e et e e ke e eb e e sheesae e e abeea b e e b e e bt e eb e e eh et saeeeateeabeebeesheesabesabeeabeebeenbeanneas 150

L XU o 1Y or- ] [Ty F = Yo i oY o USRS 150

© EC2 ACHION: ..ottt ettt st E e a e R a e e e b e s b e e b et e s b e e s bt s b e s aa e s b e e e ba e s 151
MONITORING YOUR INSTANCE'S MEMORY AND DISK UTILIZATION USING CLOUDWATCH SCRIPTS......cotiiiieeeeiiieeeeiireeeecireeessvveeesseveee s 153
CREATING CLOUDW ATCH ACCESS ROLES .....cotiiiiiittttee e ettt et e e e ettt et e e e e s e bttt e e e e e e s s baseeeeeeeaaaannsebeeeeeeeaaaanseneaeeeesaaaannseneeeaeessanaunns 153
INSTALLING THE CLOUDWATCH MONITORING SCRIPTS ....eeeititiiiiieiitt ettt ettt et e e e e sttt e e e e e s s s sanbetteeeeeesaasnreeeeeeeeesaannsneeeeeeesesannnrneees 154

L@ Lo TN o LVAV = 1 4 o101 1= ) o ' SR URPRS 155

LYol o B oYU L [Ty =T aTol <o - - 1N o | AR 155

11



L Lo B oy B R o g Lol Ry - 3 o | U UTTPSR 155

LI LY Yol =Y E =T 4o o] F= 1 PSR 156
VIEWING THE CUSTOM METRICS FROM CLOUDWATCH ...ttt ettt ettt sttt ettt et esbeesat e sate st e e beenbeesmeesmeeemeeenneenneens 157
MONITORING LOGS USING CLOUDWATCH LOGS......coiuiiiuieitieieeteest e stee sttt st et e st e sbeesaeesate st e e beesbeesbeesaeesaeeeateebeeabeesbeesaeesasesabeenbeenseennees 158
CLOUDWATCH LOG CONCEPTS AND TERIMINOLOGIES .......ooitiiiteitteeiieeet ettt sttt sttt ettt e sbeesat e st st st e bt e sbeesaeesmeeenteenbeesbeesaeesarenane 159

LB KT =T o | U P PP U U PP UU PP UUPPPPPPPPPPPP 159

O L O BrOUPS: ... i eieeeeeeeeeeeeee e e ee e et e e e e e e e e e e e e e e e e e e e e e e e e aaaeaaeeaaaaaaaaaaaaaaaaaaaaaaaataaataaataatettaeteteettttetteteettttettttttteettettettetateeeeeeeteteeeteteeteraeeeeeeeeees 159

O IVIEEHIC FIIEEIS: ...ttt et e st e e bt e e s bt e e bt e e s ab e e e bt e e sabee e e st e e a b e e s abeeesa b e e sabe e e nbeeeabeeeenbeesabeeebaeesbeeenrean 159

L 1= =T AT I o) [Tol [T PSR 159

L T - =T o | PP P PUPPPPPPPPPPPP 159
GETTING STARTED WITH CLOUDW ATCH LOGS ....uttiiitiiiteteeteestee sttt et ettt et e sttt saeesatesteesbeesbeesaeesasesabeeabeeabeesmeesmeeeabeenbeenbeesbeesaeesarenane 159
Here's a quick look at the awslogs.conf file’s PAaramELers:..... .o e e e e s e e st e e e esabbeee s nreees 161

L {1 PP P PP PR URPPPOP 161

Lo =Y o g =T (o) o 44 T-) U EP ST 162

LI Lo ] a1 I o Yo 1Y 1] o U UEP SR 162

LI (oY= - (o 1Nl o N g ¥- 41U UPR R 162

L (oY A T=F: o T = o T PR 162
VIEWING THE LOGS......eeieeiiteeite ittt ettt et ettt et st st s ete st e et e b e s bt e s ae e s ae e e e st e st e bt e be e s he e s et e e e et et e e bt e sbeesaeesanesas e e st e bt enneesmeesmneenneenneens 162
CREATING METRIC FILTERS AND ALARIMS ..ottt ettt ettt e e e s s s e et e e e s e e s e bt e e e e s s e s nsbaaeeeees s s nbbanaeeeesssanannne 163
PLANNING YOUR NEXT STEPS ...ttt ettt et e e ettt et e e e e e ettt te e e e e s e s nbe e teeeee e e s ans b e e eeeeeeeeaansbeeeeaeee e e assbeeeeeeeessannsseeeeeeeeesannsneneeeaeaann 166
RECOMMENDATIONS AND BEST PRACTICES .....ceeeetteeie ettt ettt et e e e ettt e e e e e s e s bttt e e e e e e e annbe e teeeee e e annbeeeeeeeeeeannnseeaeeaesesaansneneaaaeeann 166
CHAPTER - WORKING WITH SIMPLE STORAGE SERVICE ... ... eietitietie ettt e ettt et e e e s ettt te e e e e e s s eas bt e teeeeeesaunnbe et aeeeaesaansneeeeeeeeesaasnreaeeaeesans 167
INTRODUCING AMAZON S3 ... ceieiieiteerteesite ettt et et s e st e st st e bt e b e bt e s heesaeesate e bt e be e b e e sbe e sas e e as e e e st e bt e b e e b e e she e s et e e et e e bt e b e e aseesaeesmbesaseenneenreennees 167

12



FEW BUGCKET RULES: ..ottt ettt e e e s s bbb et e e e e e e s e bbb et e e e e e s e e b e b e e e e e e s s e s s b e b e e e e e e s e bbb e e teeeeessannraaeeeaesss 167

L £ 11T T OO TP PSP PP TOVR PP 167

L = e =T e TV PSS 168

L3 C 1 = Lo = OO OSSO P RO PPR PP PP 168

e Reduced Redundancy STOrage (RRS): .........ooii ittt e e ettt e e e ettt e e e s eabt e e e e abeeeeeaataeeeeaabaaeeeasseeeeeanbaeeeanssaeeeannseeeeeanseeeeennrens 168
GETTING STARTED WITH S3 et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aaaaaeaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaeeeaeeeeeaeeaeeeeeeneeeneeeaeaenes 168
CREATING BUCGKETS .ottt e e e e e e e e e e e e e e e ee e e e e e e e e e e e e e e e e e e e e e e aeaaaeaaaaaaasasasaaaaasassaesasasasaseseeeseeeseseeeeeseeseeeeeeeeeeseseseseeeeeeeeeeeseeeeeeeeens 169
UPLOADING YOUR FIRST OBJECT TO A BUGCKET ... s 171
LN (= 171

LY 111 =TT OO OSSP OPRT PP PTOPPTOP 171

L V=T £ 1T I 10 TP PS PP 171

O IMIEEAAALA: ... .ot ettt e bt e e h e e e e be e e e a b e e et e e e b et e e be e e b et e eabe e e beeeeabee e bt e e hbeeebaeeeabeesabeeeatee s beeearean 171

© SUD FESOUICES: ......ceeiieiiei ettt ettt ettt et e b e s b e s bt e sa et s et e et e e bt e s bt e s ae e s ae e e e st e st e b e e b e e s re e sae e e at e e bt e bt e s beesanesane e r e e bt e reennees 171

© ACCESS CONTION: ... ..ottt ettt h et ea e et e bt e bt e bt e sb e e sheesaeeea b e et e e bt e sheeeaeeeabeea bt e a b e e bt e bt e eheeeaeeeateeabeenbeesheesaeesabesabeebeenbeanneas 172
VIEWING UPLOADED OBJECTS ... ttttete ettt et e e e ettt et e e e s e s e bttt e e e e e e aaaann bt et e e e e e e e s s b e et e e eee e e ansbe e e e eaee e e ansbeeeeeeeeesaansbeneeeeeeesaannsneneeaaeaann 174
ACCESSING BUCKETS AND OBJECTS USING S3CIMD.......eeiiiiiiiiiee ittt e e e e ettt e e e e s ettt e e e e e e s nsbe e eeeeee e e annbeeeeeeeeesaanssaeeeeeeeesannsneneeaaeann 174
MANAGING AN OBJECT'S AND BUCKET'S PERMISSIONS .......ooutiiieitetenteritertesttetestesiteste st et sbe st e stesbeeatesbeestenbesaeeste bt smeesbesmeebesbeemeebesaeensenne 177
Yo TU oo o 1Yo [ o] [T =L U PUURU 177

L= T 0T Lo e Yo [Tl =T P PPRR 177
USING BUCKETS TO HOST YOUR WEBSITES ...ttt ettt ettt e et e ettt e e e e e e s bttt e e e e e s e aabe b et e e e e e e e s nnbeeeeeeeeeeaaannbetteaeeessannnreeeaaaeaans 182
S3 EVENTS AND NOTIFICATION. ....eeetttteee ettt et e e e ettt et e e e e e e ettt eeeeee e e e aasetteeeaeesaase b e et eeeeeesaanse s et e eeeeaeaannsaeaeeeeeeaeaannseneaeeeeesasannsenaeaaesssanannns 184
L0 ] o 1=t Aol = 1 =Y o SR 184

L0 T L= ot £ =T 04 Lo T T« USRS 184

13



THE PARAMETERS ARE AS FOLLOWS : ....ceeetitttttitittttttttettttttttteteteeeteeeeeesteeseseeeeeeeseeeseaesesesesaseseseseeese st ee st s e s eeeee s e st s e e eeeseeeeeseeesesenesenenenenenennnnnens 185

L) = 114 T PP PP PP OTOPPT 185

L o= 1) £ PP PP PP 185

L ] (TSP P TSP PPUPROPRRRPPRN 185

LT U O T T PP OPTOUPRUPROT 185

@ SN 0! ittt ettt ettt et s e e bt e e et e e bt e e s h b e e e b et e sab e e e bt e e bt e e e be e e hbeeeatee e bt e e eabee e he e e ah R e e e beeeeabee e bee e nbe e e beeenabeesabeeeabaeesbeeennreas 186

LI 1 3R o o1 o P PP OPTTPPPPO 186
BUCKET VERSIONING AND LIFECYCLE MANAGEMENT ..ottt te sttt ettt et e st e st e sate st et ebeesbeesbeesaeesaeeeateebeesbeesaeesabesabeenbeenbeeseennees 187
CROSS-REGION REPLICATION ...ttetteiuteeiteettet et sttesat e st e bt e bt e bt e sbeesaeesatesaseeabee bt e saeesaeesateeabe e bt e ebeesaeesabeeabeeabe e st e abeeameeemteenbeenbeenbeesanesanenane 190
PLANNING YOUR NEXT STEPS ... eeetteitteitte ettt ettt sttt sttt e bt e s b e s heesaeesatesab e e beeabeesbeesas e e abeea bt e b e e bt e abeeeaeeeabeeateembeeabeeeaeesaeesmbeeabeenbeenbeennees 192
RECOMMENDATIONS AND BEST PRACTICES ... s 193
CHAPTER - DATABASE-AS-A-SERVICE USING AMAZON RDS ..ottt ettt e e e s sttt e e e e s s s e re et e e e e s e s anereeeeeeesens 194
AN OVERVIEW OF AMAZON RDS ...ceeieieieiiiiitttte ettt ettt e e e e e et e bttt e e e e e s e uubaa e e e eeeaaa s sn b e e eeeeeeaaa s nsbeeeeeeee s e anabeeeeeeeeeeaansseeeeeeese s nnsbeeeeeeeseaannnenenens 194
RDS INSTANGCE TYPES ...ttt ettt ettt et e ettt e e e e e e be et e e e e e e e s a s be et e e e e e s e nn s et e e e e e e e e ns s e et e eeeeee e ansaseeeeeeeeaann s e e eeeeee e e aassbeeeeaeeeesannnneneeaaeaann 195

LI/ [Tl o T a1 =Y o Yo X (o | oI5t 4 Yol o ) PR 195

0 STANAard INSTANCES (AD.MB): .. ...t e et e e e e et e e e eebe e e e eebeeeeeetaeeeeeabaeeeeesbaeeeeaabaeeeeebaeeeeabreeeeabreeeennrees 196

LY T 0 o ToT a VT o1 dTy o 17 2=To I (e e 20 c ) RSP 196

L =T Aot T oz ] L= (e | oI5 . SRS 196
Here's a quick look at the different storage types provided with your RDS instances: ..............ccccoociiieeiiiie e 196

L\ T T A Toll €3 =] e =T« ) RS PRRRPRR 196

© GENEIAI PUIPOSE (SSD): ....eeeiiiiiiiiiee ettt e e ettt e e e ettt e e e e tteeeetteeeeeaateeeeassaaesaassaeesassseseaassseesanssasesanssesesanssaseeasseseeansseeseaassteeeannseeeeennsens 197

O PrOVISIONE TOPS: ...ttt ettt et e bt e s bt e s at e s bt et e bt e bt e sbe e s et e e et e e b e e ab e e s he e s ae e s et e e bt e bt e b e e sbe e s ae e e an e e bt e nheenanenanenane 197

14



MULTI-AZ DEPLOYMENTS AND READ REPLICAS ....coeiiiiietttee ettt ettt e e s s a et e e e e e s s a et e e e e e s s abaraaeeeeeseas 197

WORKING WITH AIMAZON RDS ... ettt et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aeaeaeaeaaaeeaeaaaaaaaaaaaaaaeaeaaeeeaeeaaeaaenens 200
GETTING STARTED WITH MYSQL ON AMAZON RDS...c.uteiiteteeitteeteesiee et ettt et esbeesitesaee s et ebeesbeesbeesaeesasesabeeabee bt esseesaeeemseenteenbeenseesanesanenane 201
CREATING A MYSQL DB INSTANCE. ...t ettettettentte sttt ettt e bt e sheessee s et e bt e bt e beesbeesaeesate et e e bt e abeesaeesasesabeeabe e bt e beesseeeabeenbeenbeenbeesanesarenane 202
Y A=Y Y= [Tt a3 V=1 o PRSP 203

) A=Y AR o e T [¥ ot d o o I PRSP 203

Y AT Y o TTol | VA D1 B L] =1 PSPPSR 204

© LICENSE IMIOUEL: ...ttt ettt ettt e sttt e ut e e s ab e e s bt e e sabeesabee e aabeesabeeesabeesabee s bt e e s beeeasbeeaabeesabeeesabeeeabeeenbeesabeeenareenns 204

@ DB ENGINE VEISION: ....ooiiiiiiiiiiiiee ettt e e e s e et e e e e e e e s et taeeeeeeees e s e taeaeeeeseasssataesaeaeeessnsesaneeeeessaassssanaeeeeesaaasnsesnneeeessnnnssnrnnneesann 204

© DB INSTANCE ClaSS: .......coutiiiietieitienite et ettt et e sttt et e e bt e bt e bt e s bt e saeesateeabeea bt e bt e sbeesaeeeateeabeebeeeheesaeeeabeeaseeab e e bt e abeeeaneeateeabeenbeesaeesarenane 205

© IMUIEISAZ DEPIOYMENT:....... .ottt e e ettt e e e et e e e s ebteeeeebeeeeeebeseesaseaeasaaseaaaeanstasesanseasasanstaeessassasaesastasesaastanassassenananns 205

LI (o] 1= {= I AV o T T P U O O TP PP PP PP PP PO PPPPUPPPPPPPPPN 205

L Y| o Tor | £ o] - TP RPPPPRPR 205
Y= T =23 o Y- 1 1= USSR 206

© DB INSTANCE IAENTIHIEN: ... ..ottt sttt ettt b e e bt e s bt e she e s at e e ab e e beeabeesbeesaeesabeeabeebeebeenbeenneas 206

© IMIASTEE USEINAMIE: .........oiiiiiiiieiie ittt e st e e st e e s e e e e s b et e e s b et e e s ab et e e s a b et e e s e b be e e s e s b e e e s e nbe e e s e s reee s e nrenesenree 206

O VISR PASSWOIM: ... .o ittt ettt sttt e bt e bt e s bt e s et e s ae e st e e st e bt e s b e e s be e s et e s ae e e n e e b e e sheesenesane e bt e re e ne e reennees 206

Step 4: Configure AdVANCEA SETEINGS ....ciiiiiiie it e e et e e s et e e e s eabt e e e seabeee e e abeeeeeaabeeeeessbaeeeennbeeeeannsteeessnsreeessnsens 206

L o O PSPPSR UPPOPRRPR 206

L U] o 4 1= A o T U o TS U SR 206

N SV ] [Tol VYol of XY | ] =TSP 207

@ S CUNTEY GrOUP(S) .. iiiiiiiieeiiiiii e eeieee e ettt e e ettt e e e ettt e e e e teeeeeeteeeeeebeeeeeaasasaaeasssaesanssaaaeansssaaeansesaasanssseesassaeessnsesssessssseeaassesesaassanassnns 207
D] o RSl 0] o] 4 (o2 1RSSR 207

15



LI 1 & ] o T T =3\ =1 1 =TT TUT R 207

© Database POIE: .......coo ittt et ettt ettt et eeh bt e s bt e e bt e e e b et e bt e e R et e s beeesa bt e e b et e bee e s be e e heeeeareesbeeesareenanes 208

@ DB ParamEter GrOUP: .. oo e e e e e e e aaaaas 208

0o 14 To T C o1 1RO SPPPRR 208

Lo E o] =0 T Yol o 4o T 1SR 209

Some of the states that a DB instance goes through during its HfeCyCle: ... 211

L6 =T ] T- SO PP T T OPTPPPPPPRPPP 211

1Y, LT 11 VT - PP 211

L2 T 1ol 1 T U T« PSP 211

O AVAIIADIE: ...ttt h e b she e e ettt et b e e bt e b et eh et e a et e a bt e bt e bt e e bt e eheeeate e be e be e beenreeanees 211
CONNECTING REMOTELY TO YOUR DB INSTANCE .....coiuitiititteitteette sttt ettt ee bt sit e st sat e s bt esbe e s bt e satesatesabeebeesbeesbeesaeeembeenbeenbeesbeesaeesarenane 212
TESTING YOUR DATABASE ....coeetitttttttttttttttttttttttttetaeetaeee e ettt aaeeaaetaesesestaestaesaeeatseaesesesesesesesesssesesssessnsnsnessnsnnnnns 213
MODIFYING YOUR DB INSTANCES ....coitiittiitettestteette sttt ettt ettt s e st sttt e s b e s bt e sae e st e s st e st e b e e e b e e s aeesaeeeae e e bt e b e e smnesanesanesaneereenreennees 214
BACKING UP DB INSTANCES.....ceeiiii ittt ettt ettt e et e e ettt e e e e e e e abe e teeee e e e e s abe e eeeeeesaaaansbe et e eeee s e annbeeeeaeeea e nsabeeeeeeeeesannsnetenaeeeesannnrnenens 215

L N0 o] g 1 Te l =Tl (U]« LU 215

0] 2 F=T 1 1 Vo ) £ PP 216
CREATING READ REPLICAS AND PROMOTING THEM ..cciiiiiiiiiiiieiee ettt et e e s s baae e e e e s s s snsreneeeeesssaannne 217
LOGGING AND MONITORING YOUR DB INSTANCE.........ccootteitetteieeniteste sttt et et sree st s et st s bt sb e sseesmeesaeesate e bt e sbeesanesanesanesaneeneenreennees 220
CLEANING UP YOUR DB INSTANCES .....eeiotietteteeittesite sttt ettt e si e st st sttt e b e s bt e s aee st e et e e bt e s b e e s aeesaaesane e b e e bt eabeesmeesaeeenteenseenreesrnesanenane 223
PLANNING YOUR NEXT STEPS ...ttt ettt et e e ettt et e e e e e ettt te e e e e s e s nbe e teeeee e e s ans b e e eeeeeeeeaansbeeeeaeee e e assbeeeeeeeessannsseeeeeeeeesannsneneeeaeaann 224
RECOMMENDATIONS AND BEST PRACTICES .....ceeeetteeie ettt ettt et e e e ettt e e e e e s e s bttt e e e e e e e annbe e teeeee e e annbeeeeeeeeeeannnseeaeeaesesaansneneaaaeeann 224
CHAPTER - EXTENDED AWS SERVICES FOR YOUR APPLICATIONS ...ttt ettt e e ettt e e e e e ettt e e e e e e s nsbe et e e e e e e s ansneeeeeaeeesannnnreneeaaesans 225
INTRODUCING AMAZON ROUTES3 ...c..eeiiitiiieiieeie ettt sttt sttt ettt e bt eshee st s ate et e e be e s b e e she e sate s as e e bt e bt e b e e s b e e saeesae e eateeabeesbeesanesanesabeeabeenreenneennees 225

16



WORKING WITH ROUTESS ...ttt ettt ettt sttt e e e s e s b ettt e e e e s e s b b e e et e e e e s e s b e b e e e e e e s s e s an b b e b e e eeesssaanbbeaaeeeesssaannne 225

CREATING HOSTED ZONES ...t e et e e et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaeaaaeeasaseeeaeeeeeaeeaeeeeneaeees 226
L3 Y =T oo T« OO TP PP P RO PPRT TP PP 227

O AAAA FECONA: ...ttt ettt et e et e e bt e e bt e s a e e s at e e a bt e bt e bt e bt e sb e e sa et ea s e et e e b e e eh e e ea et e ae e e a b e e a b e e b e e b e e SR et ea et e a Rt e Rt e beeeheesabesane e bt e beenbeennees 228

® CNAME records: A Canonical Name (CNAIME).............ooo ittt e et e e et e e e e ette e e e e beeeeeeabaeeeeeataeeeeanseeeeeansaeeeeanseeeeeaseeeeennrens 228

O IVIX FECONAS:......cneiieitie ettt ettt e ettt ettt e st e e b et e s bt e s beeesabee s beeesubeesabee e seeesabe e e abeeaas e e e ase e e eabe e e ase e e aa b e e s abeeeaabeeaabeeeasbeesabeeesabeesabeeeneeesabeeeseeas 228

LT 14T o] LT 10 AT - PSPPI 228

L VLT Yo o T - PSPPSR 228

L I T Yot o T =T o T ] - PSR 229

® GEOIOCALION FOULING: ......oooneiiiiiieiee e et e e et e e e e sttt e e e et aeeeeaasaeeeaaaseaeeeaasaeaeeanssaeeeansaasesanseaaeeanssasesanssasesanssaeesasseneeennsens 229

L o= T1 LoV oo U 41 V- PSR 229
GETTING STARTED WITH TRAFFIC FLOW ...ttt e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e eaeeaaaaaaaaeasasasaeaaaaeaaaesaaanaeaeens 231
O ELB: ... ettt h ettt a e e bbbt e R e e e b et Sh et e e et e Rt e Rt e R e e e R et e Rt e Rt e Rt e b e e R et e R et e e et e Rt e Rt e Rt e ehe e s aeesanesan e e reenreennees 231

© AMAZON S BUCKEL: ... ..ttt b e s bt e sa et e a bt et e e bt e sheesat e e abeea bt e b e e bt e bt e ehe e saeeeate et e e abeeeheesaeesabe e bt e beenbeenneas 231

© ClOUAFrONt diStriBUION: ..ottt b e bt e s h e e st e bt e bt e bt e sb e e s a e e sat e e abeesbeesbeesaeesabesabeeabeenbeenbeanneas 231
CONFIGURING HEALTH CHEGCKS ... ettt ettt ettt ettt e e e e e e et e bttt e e e e s e e a s b e b et e ee e e e e nn b e et e eeeeeeaann b e et e e e e e e e nssbaeeeeeeeesaannsseeeeeeesenannnrnenens 232
CONTENT DELIVERY USING AMAZON CLOUDFRONT ...cttitiiiiiitttttee ittt sttt ettt e e e e s s a et e e e s s s snnb e b e et e e s s sasnareaaeeeesssanareeeeesesass 235
GETTING STARTED WITH DISTRIBUTIONS. ..ottt ettt et e e e s e e e e e e e s s s bbb e et e e e e s e s b b be et e e e e s s s nbbreeesesssesannnrnaeens 236
L1 L] < TP P PP PP VRSP 236

O RIS e 236

L S 1YL PSPPSR PRUPRPR 237

° R I I P T e e 237

° RTIMIPE e e 237




L 1 111 I 237

© OFiZIN DOMAIN NAMIE ettt s ssnsnnnsnsnn 237

© RESTIICE BUCKET ACCESS: . .eeeitie et et ettt ettt et sttt ettt e st e e bt e e s ate e s be e e subeesabe e e bt e e e abeeeaaeeesmseesabeeesabeesabeeenbeesabeeesabeesateesanenesareesnses 237

L O g o I ool [o 1T 1 Y SRR 237

o Grant Read Permissions ON BUCKET: .......couiii ettt ettt e e st e s be e e sa e sabe e e be e e sabeeesneeesateesnenesareesanes 238

© RESTIICT VIBWEE ACCESS: woiiiiiiiiiiiiit ittt et e e e s e e e s et e st ab et e s s b et e s s b et e s s b e e e e s sabae e s sanbaeessanbaeessnraes 238

L3 e To @ T O OO OO TSRO P OO PR UPTOPPTOT 239

o Alternate Domain NAmMES (CNAMES): ...ttt e e e et e e e ettt e e e s e abeee e eeabaeeeeaabeaeeeastaseeaanbaseeennteeeesansaeesannsaneeennsens 239

L3 o= 4 oY= PP P PP PPPTPPPTP 239

© DiISTIDULION STATE! ...ttt ettt ettt ettt e s a bt e st e e e s abe e s a bt e e bt e e s abeeesbeeaabeesabeeesabeesabeeebbeesabeeenbeesabeesbeeesabeeenres 240
CLOUDFRONT RECOMMENDATIONS AND BEST PRACTICES. ... ettt e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aaaaeeaeaeaaanens 240
WHAT'S NEW IN AWVS? ettt sttt ettt ettt et sttt e b e bt e s bt e sh e e sae e e at e et e e ebeeeh e e eas e e abeea b e e b e e bt e ebe e eae e eab e et e e beeeheesaeeeabeeabeeabeenbeesaeesnseenseenteens 242
ELASTIC CONTAINER SERVICE ...ttt ettt ettt et e e ettt e e e e e s ettt e e e e e e e a s e bttt e e e e e e e abeeeeeeeeeaa s nnseeeeeaeeesaannseneeeeeessannnneeeeaaeaann 242

© AULOMAEA CIUSEEIING: .......ooiiiiiii et e e ettt e e e et e e e e e tee e e e eabeee e e ataeeeaaataeeeaaaseseeeanbeaeeeasbeseeaasseseeaansaseeaansaeeeaanseeeeensseeeennnsens 242

® CONAINEI SChEAUIING: ...ttt e e ettt e e e ettt e e e eeabe e e e e s beeeeeaabeeeeeaabeaeeaasseeeeaasseeeeassaeeeaanseeeesnsseeeeanssens 243

o Portability and @XEenSTDIlitY:..........cooiiiii e e e e e e e et e e e e e b re e e eebae e e e e baeeeeabreeeeabeeeeenarees 243
VL R T =T = 1o Lo T SRR 243
ELASTIC FILE SYSTEM .ttt ettt et ettt e e e e ettt et e e e e e s aabe bt e e e e e e e uan b et e e e e e e e e n s s b et e e e e e e e e naseeeeeeeeeee e nnseeeeeeee e e anssbeeeeaeeessannnneneaeaeaann 243
DATABASE MIGRATION MADE EASY WITH DATABASE MIGRATION SERVICE ......eciiiiiiiiiitieee ettt ettt e e e e et e e e e e e s emeneeeeeeeeeas 245
GO SERVERLESS WITH AWS LAMBDA ...ttt sttt et ettt s e st st et e bt e s bt e s aee s et e s aee e te e bt e ebeesaeesas e e bt e b e e b e e beesbeesaneemte e beenseesanesanenane 245
CHAPTER - TEN WAYS TO DEPLOY AWS QUICKLY ...ttt ettt ettt et si e sttt ettt e be e sae e sae e st e s bt e be e bt e sbeesmeesmteeateeneesbeesmnesanenane 246
RESEARCHING AWS INTERACTIVITY WITH THIRD-PARTY PRODUCTS. ....ceiuttittiieeieenieesiee sttt sttt ettt s st st et esneesbeesneesanesmnesaneeneenneennees 246
DEVELOPING A PLAN FOR SENSITIVE DAT A .ttt ettt et e e ettt et e e e e s ettt te e e e e e e e s nab e e teeeeeeeaans b et teeeee e e ssbeeeeeeeessaannsseeeeeeeeesaansreneaaaesann 246

18



DS = TU 1 o PP OPUPPTUPPRN 246

I I a1 e I o o 1Y £ U PPN 246

D DAY (o o 1= RSP 246
CHOOSING THE RIGHT SERVICE .....cuttiiitiiitietiettet ettt sttt et h e s bt e st sate st e bt e bt e s beesheesa et s at e e bt e ab e e s he e s aeesab e e ab e ea bt e beeameeemeeemteenbeebeesbeesanesanesane 247
ENSURING THAT YOUR PLAN CONSIDERS LOSS OF CONTROL. ...t s 247
LOOKING FOR ALL-IN-ONE SOLUTIONS THAT ARENT ...ttiii ittt iiitteeeeettee e sstteessstteessssteeessssteeeesssbeeessssseeessssseeesssssasesesseesesssseesssssseeessnsseesssnsens 247
SPENDING FREE TIME WHERE YOU NEED IT IMOST ...ttt e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aaeeaeaaeaaaaaaaaaanens 248
WORKING WITH TEIMPLATES .....eeetteitteitte ettt ettt sttt st ettt e bt e s bt e she e s aeeeate et e e sbeesheeeaee s ateea b e e bt e bt e ebeeeaeeeaeeeabeebeesbeesaeesabeeabeenbeenbeenbeesneeenneenteens 248
DISCOVERING IMPLIED THIRD=PARTY USE-.....cuttiitteiteitteite ettt ettt et este e sttt et e e s bt e sheesae e sabesabe e bt e bt e bt e abeesaeeeabeeateenbeeabeesaeesabesabeenbeebeenbeennees 248
CHAPTER - TEN MUST-HAVE AWS SOFTWARE PACKAGES ...ttt ettt ettt sttt ettt e st e bt e saeesat e st e eabeebeesbeesmeesateemteebeenbeesbeesaeesanenane 249
USING THE CONSOLE INTERNET TOOLS ... s 249
USING THE COMMAND LINE INTERFACE (CLI) TO INSTALL PACKAGES ......ccttieetie et ciee ettt eteeeette s teeeteeesteesteeestaeesbaeesaseesaseeesseesnseeesssenns 249
CHANGING CONFIGURATION USING COMMAND LINE EDITORS ... ittt ettt ettt e e e e ettt e e e e e e et e e e e e s s aannreeeeeeeeesannneeeeeaeeann 251
CHECKING SYSTEM PERFORIMANCE ........ceetttiteteeieitit et te e e e e ettt e e e e e e ettt teeeee e e asabe et e e e e e e e assbe et eeeeee e ansebaeeeeeeeaannseeeeeaeeesaaannneeeeeaesesaannnenenaaesann 251
WORKING AT THE SYSTEIM LEVEL ...ceeeiiiiitiiee ettt ettt e e e e ettt et e e e e e et e ee e e e e e e nn b e e eeeeee e e nabeeeeeeee e e nnsseeeeeeesesanssbeeeeeeesesannnrsenens 252
MAKING CLOUD MANAGEMENT EASIER WITH CLOUDMGR ....ceitiiiiiiiitieeet ettt e e e s st ee e e e s s s ssre et e e e e s e sannreeeeeeeseas 255
P CLOUAIMGR BUSINESS: ...eeieeiiieiieeieeieesit st e et et et e st e s et st e s bt e b e e bt e s bt e s st e s ae e s as e e st e b e e s e e e be e sat e s et e e et e e b e e bt e s b e e s anesas e e st ear e e bt enreesmeesaneenneenreens 255

» CLOUAIMGR FOI AUTOTASK: ...ttt ettt ettt e s b e st st s et et e bt e s b e e s be e s a et e et e et e e b e e e bt e s b e e saeesaseeabeeab e e bt e areesmeesaneenneenneens 255

» CloudMGR for cPanel Web Host Manager Complete SolUtion (WHMUECS):........uei ittt ettt e et e e e eette e e e eearaee e snraeaeeans 255
GOING OUTSIDE THE MARKETPLACE WITH ENSTRATIUS ...ttt ettt ettt ettt e e e e ettt e e e e e s e bt b et e e e e e e s s anneeeeeeeeesaaanneneeeaeessannnneeeaaaeeann 255
MANAGING AND SCALING YOUR APPS USING HEROKU.......uutttiiiiiiiiiiitteee e ettt e e e e sttt e e e e e e e aaabe e et e e e s e saanaseeeeeeeeesaannneeeeeeeeesaansneeeaaaeaann 256
PERFORMING BROWSER-BASED MANAGEMENT USING HYBRIDFOX ....cccutittetiiterteienteetesteestentesteetestesateseesseetesbesstensesueesessesasessesseensesseensenne 257

19



GETTING A COMPLETE MANAGEMENT PACKAGE WITH RIGHTSCALE ....ooiiiiiiiitieee ettt et e e 257

EMPLOYING POLICY-BASED MANAGEMENT WITH SCALR ..ottt ettt st e e e e s s e e e e e e s e s nareaeeeeeseas 257
PLANNING YOUR NEXT STEPS ...ttt ettt st st a et e s s ba e e e s e b e et e s s abb e e e s s aba e e e s eab b e e e s sab b e e e s sabaeeeseabaseessnsaeessans 258
RESOURCES, RECOMMENDATIONS, AND BEST PRACTICES .....ciiiitiiiiiitti ittt ettt ba e s s eba e s s eaba e e s ssarae e s saras 258
AMAZON WEB SERVICES SCREEN SHOTS ....ciiiiiiiiiiiiii ittt sttt ettt e s a e e s s a e e s s ab et e s s b e e e s s saba e e s saabaeessabaeessnaraes 260
ALTERNATIVE WEB SERVICES PROVIDERS .....otiiiiiiiiiitiiee ettt ettt e e e s b et e e s s s b e et e e e e s s s bbb e b e e e e e s s s nnreateeeesss 261
THE DIFFERENCE BETWEEN AWS, AZURE, GOOGLE CLOUD AND OPENSTACK TABLE ....coociiiiiiiiiiiiiiiiiiiicinic e 262
A FEW EXAMPLE OF COMPANIES AND ORGANIZATIONS RUNNING WEB SERVICES ........cccoiiiiiiiiiiiiiiiiiinii i 263
LN TP PP OO P ST OPOPPOT 263
GOOGLE CLOUD PLATFORM ..ttt ittt ettt st e et e e s eab et e e s eab et e e s e b et e e s e be e e e s e b et e e s e b et e e s e b et e e s sbeeeesaabaeeesabeeeessanteeessane 263
IMIICROSOFT AZURE ...ttt ittt sttt sttt ettt e sttt e e s b e e e e s b e e e s s m b et e s s s b e e e s e a b et e s s mb e e e s s m b e e e s e mb e e e e s nbae e s s mbe e e e s abe e e s s abaeessanreeesennrens 263
CLOUD SERVICES COMPARISON TABLE ....oiiiiiiiiiiiitii ittt b e b e e e s b e e s s b b e e e s bbb e e s s bbb e e s s bbb e e s s bbb e e e saba s 264
R o o A O PP PPRTON 265

20



	INTRODUCTION TO AMAZON WEB SERVICES
	TABLE OF CONTENTS



